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1. Introduccion

Este documento contiene la Politica y Declaracidon Practicas del servicio de gestiéon de
dispositivos de creacidon de firma a distancia de la Agencia Notarial de Certificacién S.L.
Unipersonal (en adelante, Centro Tecnoldgico del Notariado).

El servicio de operacion de dispositivos de creacidén de firma a distancia es un servicio en que el
Centro Tecnolégico del Notariado gestiona por delegacién del firmante su dispositivo de
creacion de firma permitiéndole generar firma electrénica a distancia asegurando el control
exclusivo sobre sus claves de firma.

El presente documento se estructura de acuerdo con el indice de la especificacién técnica ETSI
TS 119 431.

En el presente documento se utilizan de forma intercambiable los términos “firma electrénica a
distancia” y “firma electrdnica remota”.

2. Alcance

El presente documento define la Politica y la Declaracion de Practicas del Centro Tecnoldgico del
Notariado del servicio de gestion de dispositivos de creacién de firma a distancia.

Los componentes del servicio consisten en la aplicacién de creacion de firma, el mddulo de
activacion de firma y el dispositivo de creacién de firma que podra tener el cardcter de
cualificado de acuerdo con la definicidn del Anexo Il del Reglamento (UE) 910/2014.

La presente Politica y Declaracién de Practicas es aplicable a las claves de todos los certificados
de firma electrdnica emitidos por el Centro Tecnoldgico del Notariado que se definan en su
politica como certificados de firma electrénica remota o a distancia.

3. Conceptos generales

3.1.1 Términos

El presente documento utiliza los siguientes términos y abreviaturas tal y como se definen en
[4]:

autenticacion: un proceso electrénico que posibilita la identificacion electrénica de una persona
fisica o juridica, o del origen y la integridad de datos en formato electrénico

identificacion electrénica (elD): el proceso de utilizar los datos de identificacion de una persona
en formato electrénico que representan de manera Unica a una persona fisica o juridica o a una
persona fisica que representa a una persona juridica.

medios de identificacidn electrdnica: una unidad material y/o inmaterial que contiene los datos
de identificacidn de una personay que se utiliza para la autenticacién en servicios en linea.
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referencia a medios de identificacion electrénica: datos usados en el SSAS como referencia a
unos medios de identificacidn electréonica que permiten autenticar a un firmante.

dispositivo cualificado de creacion de firma / sello electrénico (QSCD): dispositivo de creacion
de firma que cumple con los requisitos del Anexos Il del Reglamento (EU) No 910/2014.

dispositivo remoto de creacidn de firma: dispositivo de creacidn de firma utilizado a distancia
por el firmante y operado en su nombre bajo su control exclusivo de uso.

dispositivo cualificado de creacién de firma / sello electrénico (QSCD) remoto: dispositivo
remoto de creacion de firma de acuerdo con la definicion del Reglamento (EU) 2024/1183 que
modifica el Reglamento (EU) No 910/2014.

servicio de aplicacion de firma en servidor (SSAS): servicio de confianza consistente en una
aplicacion de firma en servidor (SSA) y un QSCD / SCdev remoto, empleado para la creacion de
firmas electrénicas en nombre del firmante.

proveedor de servicio de aplicacion de firma en servidor (SSASP): TSP que opera un SSAS.

dispositivo de creacion de firma (SCDev o SCD): un equipo o programa informatico configurado
que se utiliza para crear una firma electrdnica.

servicio de confianza: servicio electrdnico consistente, entre otras actividades, en la expedicién
de certificados de firma electrdnica o sello electrénico y la gestidon de dispositivos de creacién
de firma a distancia.

proveedor de servicios de confianza (TSP): entidad que provee de servicios de confianza, bien
como prestador cualificado o como prestador no cualificado de servicios de confianza.

3.1.2 Relacidn entre el TSP y el servicio de firma remota

El Centro Tecnoldgico del Notariado es un proveedor de servicios de confianza cualificado que
expide certificados de firma electrénica y sellos electrénicos cualificados de acuerdo con la
legislacién vigente.

El servicio de SSAS es un servicio de confianza cualificado del Centro Tecnoldgico del Notariado
y permite la gestidon del dispositivo de firma a distancia a los suscriptores que cuentan con un
certificado de firma electrénica cualificado en dispositivo remoto de creacidon de firma de
acuerdo con la Declaracion de Practicas de Certificacién y Politica de Certificacion aplicable al
certificado.

En el presente documento el Centro Tecnoldgico del Notariado es la entidad identificada como
SSASP.

3.1.3 Documentacion aplicable al SSASC

3.1.3.1 Declaracién de practicas del SSAS

El Centro Tecnoldgico del Notariado, en calidad de SSASP, desarrolla, implementa, hace cumplir
y actualiza el presente documento que contiene la Declaracién de Practicas de SSAS.

La Declaracién de Practicas de SSAS, es una declaracién de practicas de un servicio de confianza
tal y como se define en la norma ETSI EN 319 401 [2].
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3.1.3.2 Politica del SSAS
El presente documento también define las politicas de SSAS
3.1.3.3 Términos y condiciones

De manera adicional al presente documento el Centro Tecnoldgico del Notariado establece
términos y condiciones adicionales del servicio en las condiciones de emisién y uso de los
certificados.

4. Disposiciones generales de la politica y de la declaracidn
de practicas

La presente Declaracion de Précticas y otra documentacion relevante esta disponible 24x7 en
https://www.ctnotariado.com/cps .

La presente Declaracidn de Practicas define en las secciones 5.2.1 y 5.3.1 los parametros de
creacion de claves de los firmantes y los algoritmos de firma y sus parametros utilizables en el
SSAS.

El Centro Tecnoldgico del Notariado opera dos dispositivos cualificados de creacidon de firma
remota para la prestacion del servicio:

e SSASC G1: utiliza el componente “ANCERT Server Signing Application” que en
combinacion con el médulo criptografico conforma el “ANCERT Server Signing System”.
La solucién “ANCERT Server Signing System” esta certificada Common Criteria EAL 4+
ALC_FLR.2 + AVA_VAN.5 por el Centro Criptoldgico Nacional®’. La declaracién de
seguridad del este componente esta alineada con los requisitos de seguridad definidos
en la norma EN 419 241-1.

e SSASC G2: utiliza el componente “Entrust Signature Activation Module versién 1.0.3”,
en adelante Entrust SAM, que estd certificado Common Criteria EAL 4+ en el perfil de
proteccion EN 419 241-2 junto con médulos criptograficos Entrust nShield Connect XC
también certificados Common Criteria en el perfil de proteccidon EN 419 221-5.

Ambos componentes poseen la cualificacién de dispositivo cualificado de creacién de firma de
acuerdo con los requisitos del Reglamento UE 910/2014.

El sistema SSASC G1 es utilizado para los siguientes certificados:

e Certificados de firma electrénica remota FEREN y empleados emitidos bajo la DPC
“ANCERT - Certificados del Consejo General del Notariado”.

El sistema SSASC G2 es utilizado para los siguientes certificados:

*https://oc.cen.cni.es/index.php/es/productos-certificados/productos-certificados/estado/50-
evaluacion-finalizada/447-ancert-server-signing-system-v1-0
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e Certificados de firma electrdnica remota de la Sede Electrénica Notarial emitidos bajo
las DPC “ANCERT - Certificados Notariales”.

e Todos los certificados de firma electrénica remota emitidos bajo la DPC “Centro
Tecnoldgico del Notariado — Certificados Cualificados”.

4.1.1 Administracion del documento

4.1.1.1 Organizacion que administra el documento

Razdn social: Agencia Notarial de Certificacién, S.L. Unipersonal

Domicilio social: Calle Campezo 1. Edificio 6, planta 2, 28022 Madrid (Espafia)
CIF: B-83395988

4.1.1.2 Datos de contacto de la organizacién

Cualquier contacto con el Centro Tecnoldgico del Notariado , referente a esta Declaracién de
Practicas puede realizarse por los siguientes medios:

e Via e-mail a la direccién de correo electrénico tsp@ctnotariado.com.
e Porteléfono al numero (+34) 91 218 76 76.
e Directamente al domicilio social de la organizacién.

Las alteraciones que se produzcan sobre los anteriores datos como web, correo, direccion o
teléfono constaran debidamente reflejadas en la pagina web www.ctnotariado.com que el

Centro Tecnoldgico del Notariado mantiene en vigor en Internet.
4.1.1.3 Procedimientos de gestién del documento

Quien determina la idoneidad de esta Declaracién de Practicas y se encarga de su aprobacién es
el Comité de Seguridad del Centro Tecnoldgico del Notariado.

Existe un procedimiento de creacidn, revisidén y aprobacién formal de este documento.

La presente Declaracion de Practicas puede ser modificada en cualquier momento por el Centro
Tecnoldgico del Notariado . De no aceptar cualquiera de los suscriptores con certificado en vigor
alguna de las modificaciones acordadas puede instar la revocacion de su certificado vy
destruccion de sus claves.

Este documento es la “Politica y declaracidén de practicas del servicio de gestion de dispositivos
de creacidn de firma a distancia” del Centro Tecnolégico del Notariado y tiene asignado el OID:
1.3.6.1.4.1.18920.1943.0

El Centro Tecnoldgico del Notariado ha definido dos politicas para su SSAS:

e Politica de SSAS avanzado, en el que opera el dispositivo de creacidn de firma remoto
en un modo operacion no cualificado, y tiene asignado el OID:
1.3.6.1.4.1.18920.1943.1.1.2.
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e Politica de SSAS cualificado, en el que opera un QSCD remoto, y tiene asignado el OID:
1.3.6.1.4.1.18920.1943.1.1.3.

La politica 1.3.6.1.4.1.18920.1943.1.1.2 es conforme a la politica “NSCP: Normalized SSAS
Policy” definida en ETSI TS 119 431-1 [4] que tiene asignado el siguiente OID: 0.4.0.19431.1.1.2.

La politica 1.3.6.1.4.1.18920.1943.1.1.3 es conforme a la politica “EUSCP: EU SSAS Policy”
definida en ETSI TS 119 431-1 [4] que tiene asignado el siguiente OID: 0.4.0.19431.1.1.3.

El Centro Tecnoldgico del Notariado revisa periddicamente la conformidad de sus politicas con
respecto a la especificacidon ETSI TS 119 431-1 [4] y cambiard el identificador de sus politicas ante
cualquier cambio en las politicas definidas en la seccidn 4.3.2 de dicha especificacion.

4.3.1 Proveedor del servicio de firma remota (SSASP)

El Centro Tecnoldgico del Notariado actia como SSASP y no delega a entidades terceras ninguna
parte del servicio.

4.3.2 Subscriptor y firmante

En el contexto de este documento el firmante asociado con una clave de firma puede ser:

e Una persona fisica.
e Una persona fisica representando a una persona juridica.

e Una persona juridica.

La relacién entre el subscriptor y el firmante es la que se define en la Declaracién de Practicas
de hasta correspondiente al certificado electrénico asociado a la clave de firma.

5. Practicas de Proveedor de Servicios de Confianza

Segun lo especificado en la seccidén 2 “Publicacidn de informacidn y depdsito de certificados” de
la DPC [6].

5.2.1 Generacion de las claves de firma

5.2.1.1 SSASC G1

El SSASC G1 utiliza la aplicacion de firma en servidor (SSA) “ANCERT Server Signing Applicacion”
en combinacion con un modulo criptografico (HSM) que actia como SCDev / QSCD. la
combinacion de la aplicacién SSA y el médulo criptografico compone el sistema “ANCERT Server
Signing System” [8] que esta certificado por el Centro Criptolégico Nacional.
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El SSASC G1 utiliza mddulos criptograficos con certificacion FIPS PUB 140-2 L3 y Common Criteria
EAL 4+ AVA VAN.5 para realizar todas las operaciones criptograficas con las claves de los
firmantes.

En este componente el mdédulo de activacidn de firma (SAM) es un sub-maddulo de la aplicacion
SSA.

Fuera del mdédulo criptografico las claves se almacenan cifradas con el algoritmo AES y una
longitud de clave de 128 bits. La clave de cifrado es Unica y se deriva de una clave maestra del
maddulo HSM y de una clave de firmante derivada del PIN de activacién que es transportado
cifrado dentro del SAD.

5.2.1.2 SSASC G2

El SSASC G2 utiliza el componente Entrust Signature Activation Module versién 1.0.3, que esta
certificado Common Criteria EAL 4+ en el perfil de proteccién EN 419 241-2.

El SSASC G2 utiliza médulos criptograficos Entrust nShield Connect XC certificados Common
Criteria EAL 4+ en el perfil de proteccion EN 419 221-5 para realizar todas las operaciones
criptograficas con las claves de los firmantes.

Fuera del médulo HSM las claves se almacenan cifradas con el algoritmo AES y una longitud de
clave de 128 bits utilizando el formato definido por el componente Entrust SAM.

Las operaciones de administracién sobre el componente Entrust SAM requieren de control dual.
5.2.1.3 Todos los componentes

Las claves de los firmantes son claves RSA con una longitud de clave de 2048 bits o 4096 bits de
acuerdo con la politica de certificacidon de cada certificado.

Las operaciones de administracién de los mddulos criptografico requieren de control dual.

Los pares de claves de los firmantes son generados en la primera fase del proceso de emision
del certificado electrénico del firmante. Todo el proceso de generacién de claves y emision del
certificado se completa en pocos segundos. Antes de importar el certificado del firmante el par
de claves del firmante se encuentran en estado no activo y el componente SAM no permite su
uso. Junto a la clave del firmante el SSA genera una peticion de certificado en formato PKCS #10
que sirve como prueba de posesidn de la clave privada del firmante en el proceso de registro del
certificado y emisidn del certificado por parte de la Autoridad de Certificacién.

5.2.2 Asociacion de los medios de identificacidn electrénica del firmante
La Autoridad de Registro validara la identidad del firmante de acuerdo con los requisitos

establecidos en la Declaracidon de Practicas de Certificacién del certificado solicitado por el
firmante con un nivel de garantia alto segun los requisitos establecidos en UE 2015/1502.

5.2.2.1 Certificados de |la Sede Electrénica Notarial

La identificaciéon y autenticacién del firmante se delega en un componente que realiza las
funciones de proveedor de identidad (IdP) y de servidor de autenticacidon (AS).
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La Autoridad de Registro es la encargada de solicitar al SSA la creacién del par de claves del
firmante y de vincular éstas con la identidad del firmante.

La Autoridad de Registro solicita a la Autoridad de Certificacion el certificado electrénico
enviandole un archivo PKCS#10 firmado con el par de claves del firmante que una vez emitido
se encarga de vincular al par de claves generado por el SAM en el médulo criptografico.

El SSA es el Unico componente autorizado para interactuar con el SAM y realizar las operaciones
de generacidn de un nuevo par de claves, vincular un par de claves al identificador del firmante,
firmar un fichero PKCS#10 y vincular un certificado a un par de claves.

Las claves de los firmantes y sus metadatos asociados se encuentran firmados con las claves del
SAM.

5.2.2.2 Resto de certificados

La Autoridad de Registro entrega al firmante un cédigo Unico de registro de un solo uso para
completar el proceso de creacién del par de claves de firma remota y la emisién del certificado
asociado. El periodo de tiempo en el que el cddigo de registro es valido es de una semana.

Los medios de identificacion electrénica del firmante (par de claves de activacién) y el PIN de
activacion son generados por el firmante en la aplicacién de activacién de firma (SAA) instalada
en su teléfono inteligente.

La clave publica de activacion? y el PIN de activacidon del firmante son enviados junto con el
codigo de registro a la Autoridad de Registro mediante la SAA.

La Autoridad de Registro valida el cédigo de registro del firmante y solicita al SSAS la creacidn
de un par de claves vinculado a los medios de identificacidn electrénica del firmante recibidos.

La Autoridad de Registro solicita a la Autoridad de Certificacidén el certificado electrénico
vinculado al par de claves generado en el SSAS.

La Autoridad de Registro vincula el certificado emitido al par de claves del firmante en el SSAS.
No se delegan partes del proceso de identificacion y autenticacidn del firmante a terceras partes.

El SSA/SAM almacena la clave publica de activacidén en los metadatos asociados al par de claves
del firmante. EI PIN de activacion se utiliza como parte para derivar la clave de cifrado con la que
se protegen las claves del firmante.

El SSA/SAM protege la integridad de las claves de los firmantes y sus metadatos asociados
mediante el computo de una funcién HMAC o mediante firma electrénica en funcién del
componente.

5.2.3 Asociacion del certificado del firmante

Una vez el proceso de registro y emision del certificado del firmante se ha completado, el
certificado del firmante es importado en el SSA/SAM. El SSA/SAM verifica que la clave publica

2 La clave publica es una referencia al medio electrénico de identificacién
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en el certificado del firmante y la almacenada en el sistema se corresponden. En caso de que
ambas claves publicas coincidan el certificado queda vinculado al par de claves del firmante. La
clave del firmante es marcada como activa y queda a partir de este momento operativa para
realizar operaciones de firma.

El SSA/SAM protege la integridad de las claves de e los firmantes y sus metadatos asociados
mediante el cdmputo de una funcion HMAC o una firma digital dependiendo del componente.

5.2.4 Provision de los medios de identificacion del firmante

El Centro Tecnoldgico del Notariado no genera los medios de identificacion del firmante.
5.2.4.1 Certificados de la Sede Electrénica Notarial

Todo el proceso de identificacién y autenticacidon del firmante en un componente externo
IdP/AS, que debe proporcionar un nivel de aseguramiento al menos substancial requiriendo al
firmante de un doble factor de autenticacién basado en dos mecanismos de autenticacion de
diferente naturaleza (por ejemplo, algo que se sabe y algo que se tiene).

En el caso de los certificados de firma de la Sede Electrénica notarial se utiliza el proveedor
IdP/AS de dicha sede para autenticar los usuarios. Los medios de autenticacién utilizados son
usuario y contrasefia y un codigo OTP enviado por SMS al teléfono mévil que el firmante ha
registrado en la Sede Electrdnica.

5.2.4.1 Resto de certificados

Los medios de identificacidn del firmante, el par de claves de activacién y el PIN de activacién
son generados por propio el firmante en la aplicacién de activacion de firma (SAA) instalada en
un teléfono inteligente bajo su control.

La clave privada de activacion reside en el teléfono inteligente del firmante y se utiliza para
firmar los mensajes del protocolo de activacion de claves (SAP).

El codigo PIN de activacidn debe tener una longitud minima de 6 digitos y un maximo de 8. El
firmante puede cambiar el cédigo PIN en cualquier momento a través del SAA.

5.3.1 Activacion de las claves de firma

El SSAS requiere que el firmante se identifique y autentique completando de forma satisfactoria
para cada uso de su clave de firma el protocolo de activacion de firma (SAP) mediante el envio
de un mensaje de activacidon de firma (SAD).

5.3.1.1 SSASC G1
Las claves del firmante solo se pueden activar dentro del médulo criptografico.

La clave de un firmante solo es activable si el firmante completa el protocolo de activacién (SAP)
y el PIN de activacién enviado en el SAD es el correcto.

El protocolo de activacion de firma (SAP) esta disefiado para prevenir ataques de man-in-the-
middle y replay. Ademas de esto el mensaje SAD incorpora protecciones contra suplantacion,
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robo de sesion, duplicacion, robo de credenciales, phishing escucha y adivinacién, mediante la
combinacion de técnicas de cifrado, firma electrdnica, funciones resumen, incorporaciéon de
numeros aleatorios y uso de dos factores de autenticacion de diferente naturaleza (algo que el
firmante conoce y algo que firmante posee). Si el firmante introduce erréneamente 3 veces
consecutivas el PIN de activacion el acceso a la clave remota queda bloqueado. Una clave remota
bloqueada solo puede ser desbloqueada por el propio firmante mediante la introduccién de un
codigo PUK.

El PIN de activacidn se transporta siempre cifrado con una clave del SAM? dentro del mensaje
de activacion de clave (SAD).

Los controles de acceso implementados en el SSA garantizan que un firmante no tiene acceso
las claves de otros firmantes ni a otros objetos y funciones del sistema que no sean las funciones
de firma.

El mensaje de activacién de activacién de firma (SAD) vincula el resumen criptografico de los
datos a firmar con los datos de activacidon del firmante mediante la firma electrdnica del mensaje
de activacion con la clave de activacién del firmante.

Una vez se activa la clave del firmante el SSAS solo permite su uso para firmar el resumen
criptografico contenido en el mensaje SAD utilizado para la activacion. Una vez se realiza la
operacién de firma solicitada con el SAD el SSAS desactiva la clave del firmante, requiriendo de
un nuevo SAD para una nueva firma.

El SSA almacena en los metadatos del par de claves del firmante la fecha de caducidad del
certificado asociado. Antes del uso de una clave de firma el SSA comprueba que la fecha de
caducidad del certificado es valida, y deniega la operacién en caso que ésta se haya superado.

El SSA permite generar firmas electrénicas con el algoritmo RSA PKCS#1 v1.5 y algoritmo
resumen SHA-256 y SHA-512.

5.3.1.2 SSASC G2

Las claves del firmante solo se pueden activar a través del médulo SAM y dentro del mdédulo
criptografico.

La clave de un firmante solo es activable si el firmante completa el protocolo de activacion (SAP).
Para ello es necesario que complete una autenticacion de doble factor en un componente
IdP/AS autorizado por el SAM. El componente IdP/AS una vez completada la autenticacidn
generara y firmara un mensaje de activacion de firma SAD que vincula los datos del resumen
criptografico de los datos a firmar con el identificador de la clave del firmante. Los mensajes SAD
son firmados por el IdP/AS con una calve privada cuya parte publica se encuentra registrada y
autorizada en el SAM.

Para la firma cualificada, se requiere que como parte del SAP el firmante proporcione un cddigo
PIN de activacion. El firmante introduce el cddigo PIN en la aplicacidn de activacion de firma
(SAA) instalada en su teléfono inteligente. El cddigo PIN se transporta cifrado empleando una

3 Se emplea un par de claves RSA de 2048 bits para el cifrado en transporte de una clave AES 128 bits de
un solo uso con la que se cifra el PIN de activacion en cada SAD.
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clave publica del SAM, de manera que sélo éste puede descifrarlo. Si el firmante introduce
erroneamente 5 veces consecutivas el PIN de activacién el acceso a la clave remota queda
bloqueado.

El protocolo de activacion de firma (SAP) esta disefiado para prevenir ataques de man-in-the-
middle y replay. Ademas de esto el mensaje SAD incorpora protecciones contra suplantacion,
robo de sesion, duplicacion, robo de credenciales, phishing escucha y adivinacién, mediante la
combinacion de técnicas de cifrado, firma electrdnica, funciones resumen, incorporaciéon de
numeros aleatorios y uso de dos factores de autenticacién de diferente naturaleza (algo que el
firmante conoce y algo que firmante posee).

Una vez se activa la clave del firmante el SAM solo permite su uso para firmar el resumen
criptografico contenido en el mensaje SAD utilizado para la activacion. Una vez se realiza la
operacién de firma solicitada se desactiva la clave del firmante, requiriendo de un nuevo SAD
para una nueva firma.

El SSA almacena en los metadatos del par de claves del firmante la fecha de caducidad del
certificado asociado. Antes del uso de una clave de firma el SSA comprueba que la fecha de
caducidad del certificado es valida, y deniega la operacién en caso que ésta se haya superado.
El SSA comprueba ademas para cada peticién de firma antes de enviar el SAD al SAM que el
certificado asociado a la clave no se encuentra revocado.

El SAM permite generar firmas electrénicas con el algoritmo RSA PKCS#1 v1.5 y algoritmo
resumen SHA-256 y SHA-512.

5.3.2 Gestidn de los datos de activacion de firma
El nivel AVA_VAN.5 de evaluacion del dispositivo remoto de creacion de firma ha considerado

atacantes de potencial alto en las pruebas de seguridad con el fin de asegurar que el mecanismo
de autenticacion para activar los datos de creacidn de firma no puede ser alterado.

5.3.2.1 Certificados de |la Sede Electrénica Notarial

El mensaje con los datos de activacién de firma (SAD) es generado por el IdP/AS una vez el
firmante completa la autenticacion con un nivel al menos substancial.

El mensaje del SAD contiene el resumen(es) criptografico(s) de los datos a firmar y referencias
que permiten identificar la clave seleccionada e identificar al firmante. Todo el mensaje del SAD
se firma con una clave del componente IdP/AS autorizada en el SAM.

5.3.2.2 Resto de certificados

El mensaje con los datos de activacidn de firma (SAD) es generado en la aplicacidn SAA instalada
en el teléfono inteligente del firmante.

El mensaje del SAD contiene el resumen(es) criptografico(s) de los datos a firmar, referencias
qgue permiten identificar la clave seleccionada e identificar al firmante, el PIN de activacion de
firma cifrado. Todo el mensaje del SAD se firma con la clave privada de activacién de firma en la
aplicacion SAA para autenticar al firmante.
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El SSAS solo permite que el firmante pueda utilizar su clave de activacién de firma desde un
Unico teléfono inteligente evitando asi su duplicado.

La combinacidon de dos factores de autenticacién de diferente naturaleza, la clave de activacion
y el PIN de activacion, aseguran que el firmante tiene control exclusivo de sus datos de activacién
de firma.

5.3.3 Borrado de las claves de firma

Las claves del firmante son borradas de forma inmediata de la base de datos del SSA cuando el
certificado del firmante es revocado.

Periddicamente el Centro Tecnoldgico del Notariado ejecuta un proceso de borrado de la base
de datos del SSA de aquellas claves de los firmantes cuyo certificado asociado ha caducado.

Los firmantes podran solicitar la revocacidn de su certificado electrénico en las Autoridades de
Registro por los mecanismos establecidos en la Declaracion de Practicas de Certificacion
correspondiente. La revocacion del certificado supone en todos los casos la destruccién la clave
remota asociada. Mediante un procedimiento andlogo, los firmantes podran solicitar la
eliminacion de su clave remota, lo que a su vez supondrd la revocacion del certificado asociado.

El SSA o el SAM segun corresponda a cada SSAS carga y activa la clave del firmante en el mddulo
criptografico para cada operacién de firma remota solicitada por el firmante. Una vez finalizada
la operacion de firma solicitada con un mensaje de activacion (SAD) el SSA o el SAM destruye
automaticamente la clave de la firmante cargada en el médulo criptografico.

5.3.4 Copia de seguridad y restauracion de la clave de firma

Las claves de los firmantes solo se pueden utilizar cuando estan cargadas y activadas en el
maddulo criptografico.

5.3.4.1 SSASC G1

Cuando no estan cargadas en el médulo criptografico las claves de los firmantes se almacenan
cifradas en la base de datos del SSA utilizando el algoritmo de cifrado AES y una longitud de clave
de 128 bits. La clave de cifrado para cada clave y firmante es diferente y se deriva a partir de una
clave maestra del médulo criptografico y el PIN de activacidn de clave que establece el firmante.

Se mantienen copias de seguridad periddicas de la base de datos del SSA, donde se encuentra
las claves de los firmantes, y del resto de claves de infraestructura necesarias para garantizar la
continuidad del servicio en caso de incidente.

Las claves de infraestructura del SSAS son siempre almacenadas en contenedores cifrados.

El mddulo criptografico que contiene la clave maestra del SSAS que protege las claves de todos
los firmantes requiere de control dual para su operacidn, copia de seguridad y restauracion. La
clave maestra del SSAS nunca abandona el médulo criptografico en claro.

El nimero de copias de seguridad es el minimo para garantizar la continuidad del servicio.

16 de 23



PUBLICO 'DEL NOTARIADO

5.3.4.2 SSASC G2

Cuando no estdn cargadas en el mddulo criptografico las claves de los firmantes se almacenan
cifradas en la base de datos del SSA en el formato propietario definido por el componente
Entrust SAM utilizando el algoritmo de cifrado AES.

Se mantienen copias de seguridad periddicas de la base de datos del SSA, donde se almacenan
las claves de los firmantes ya que el componente SAM no dispone de una base de datos, al igual
que del resto de claves de infraestructura necesarias para garantizar la continuidad del servicio
en caso de incidente.

Todas las claves de la infraestructura del SSAS son almacenadas en contenedores cifrados. Todas
las claves de infraestructura del componente Entrust SAM estan protegidas por el médulo HSM,
incluidas las de cifrado de las claves del firmante. Para la administracion del componente Entrust
SAM, incluyendo la restauracién del sistema, se requiere de control dual. De forma analoga
todas las operaciones de administracion del médulo criptografico también requieren de control
dual. Todas las calves de infraestructura del componente Entrust SAM nunca abandonan el
madulo criptografico en claro.

El nimero de copias de seguridad es el minimo para garantizar la continuidad del servicio.

5.4.1 Generales

5.4.1.1 Gestién de riesgos

El Centro Tecnoldgico del Notariado dispone de un plan de gestion de riesgos para identificar,
analizar y evaluar los riesgos que pueden afectar al SSAS.

El Centro Tecnoldgico del Notariado dispone de un plan de tratamiento de riesgos en el que
prioriza, selecciona e implementa las medidas de seguridad oportunas para tratar los riesgos
identificados en los analisis de riesgos.

El Centro Tecnoldgico del Notariado actualiza el analisis de riesgo con la periodicidad establecida
en su plan de gestion de riesgos y cada vez que se producen cambios substanciales en el servicio.

La direccién del Centro Tecnoldgico del Notariado aprueba formalmente el plan de tratamiento
de riesgos resultante de la actividad de gestidn de riesgos y acepta el riesgo residual.

5.4.1.2 Politica de seguridad de la informacidn

El Centro Tecnoldgico del Notariado dispone de una politica de seguridad de la informacion,
aprobada por su Direccién, que define como la organizacidn gestiona la seguridad de la
informacioén.

5.4.1.3 Gestion de activos

El Centro Tecnoldgico del Notariado realiza una gestién adecuada de todos sus activos y les
asigna medidas de proteccién en funcién de su nivel de riesgo.
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En particular, el Centro Tecnolégico del Notariado dispone de un inventario de activos de
informacidn y asigna una clasificacion a sus activos de acuerdo con su normativa de clasificacion
de la informacion y su analisis de riesgos.

Todos los medios de informacién son gestionados de forma segura de acuerdo con los requisitos
establecidos en la politica de seguridad de la informacién. El Centro Tecnoldgico del Notariado
dispone de procedimientos para destruir de forma segura los medios de informacién que
pueden contener informacion confidencial cuando finaliza su vida util.

5.4.2 Controles de seguridad fisica

Los definidos en la seccion 5.1 “Controles de seguridad fisica” de la DPC [6].

5.4.3 Controles de procedimientos

Los definidos en la seccion 5.2 “Controles de procedimientos” de la de la DPC [6].

5.4.4 Controles de personal

Los definidos en la seccion 5.3 “Controles de personal” de la DPC [6].

5.4.5 Procedimientos de auditoria de seguridad

Todos los definidos en la seccién 5.4 “Procedimientos de registros de auditoria” de la DPC [6].
Adicionalmente, el SSAS guarda registro, al menos, de los siguientes eventos:

e |Inicializacidn de sistema, arranque, parada y cambios de configuracion.

e Eventos de gestidn de claves del firmante (generacidn, activacion, uso, desactivacion y
destruccidn)

e Uso de claves de los firmantes.

e Autenticacién de los firmantes (incluyendo intentos fallidos).

e Gestion de los datos de activacidon de firma del firmante (cambios de PIN)

e Arranque y parada de las funciones de auditoria.

e Cambio de la configuracién de las funciones de auditoria.

e Accesos al sistema por parte de los usuarios administradores.

Para garantizar la precisidn de la fecha y hora de los eventos de auditoria el reloj de los sistemas
se encuentra sincronizado por NTP utilizando como referencia el ROA (Real Observatorio de la
Armada). Existen controles para detectar problemas que puedan comprometer la

sincronizacion.
5.4.5.1 SSASC G1

El SSA deja de procesar de forma automatica peticiones en el caso de que sus funciones de
auditoria no estén disponibles.

El SSA genera un registro de auditoria continuo en el que solo es posible afiadir nuevos eventos
y no es posible eliminar o modificar los eventos anteriores.

El SSA protege los eventos del registro de auditoria a nivel de entrada y de todo el registro
aplicando una funcion HMAC que encadena cada registro con el anterior.
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Todos los registros de eventos del registro de auditoria del SSA incluyen la siguiente informacidn:

e Fechay hora del evento.
e Tipo de evento.
e Identidad de la entidad (firmante, administrador o proceso) responsable de la accion.

e Resultado del evento (éxito o error).

El SSA comprueba en el arranque y periédicamente la integridad del registro de auditoria para
detectar el borrado o modificacién. Adicionalmente el SSA dispone de una funcionalidad para
verificar la integridad del registro de auditoria a peticién de un usuario con rol de auditor en el
sistema.

5.4.5.2 SSASC G2

El SAM generar un registro de auditoria en el que solo es posible afiadir nuevos eventos y no es
posible eliminar o modificar los eventos anteriores.

El SAM protege la integridad de cada registro mediante una firma electrdnica.

Todos los registros de eventos del registro de auditoria del SAM incluyen la siguiente
informacioén:

e Fechay hora del evento.
e Tipo de evento.
e Identidad de la entidad (firmante, administrador o proceso) responsable de la accion.

e Resultado del evento (éxito o error).

El SAM ofrece herramientas para validar la integridad y la autenticidad de los registros de
auditoria. El SAM delega en el SSA la comprobacidn periddica de la integridad de los registros
de auditoria.

El SAM deja de procesar peticiones de forma automatica en caso de detectar un compromiso
fisico del servidor en el que se ejecuta.

5.4.6 Archivo de informaciones

Segun lo especificado en la seccién 5.5 “Archivo de registros” de la DPC [6].

5.4.7 Cambio de claves

Segun lo especificado en la seccién 5.6 “Renovacién de claves” de la de la DPC [6].

5.4.8 Compromiso de claves y recuperacion de desastre

Segun lo especificado en la seccion 5.7 “Compromiso de claves y recuperacion de desastre” de
la DPC [6].

5.4.9 Terminacion del servicio

Segun lo especificado en la seccién 5.8 “Terminacidn del servicio” de la DPC [6].
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5.5.1 Gestion de los sistemas y de la seguridad

El SSAS implementa los siguientes roles de gestion:

e Responsable de seguridad (security officer): tiene la responsabilidad general de
administrar e implementar las politicas de seguridad y tiene acceso a la informacion de
seguridad.

e Administrador del sistema (system administrators): es el responsable de instalar,
configurar y mantener el sistema, pero con acceso controlado a la informacion de
seguridad.

e Operador del sistema (system operators): es el responsable de la operacion del dia a
dia del TWA4S y las operaciones de copia de seguridad y restauracion.

e Auditor del sistema (system auditor): estd autorizado para revisar los archivos y
registros de auditoria del TWA4S para auditar que las operaciones del sistema estdn
alineadas con la politica de seguridad.

El Centro Tecnoldgico del Notariado asigna estos roles a personal cualificado e implementa
todos los controles de segregacion de funciones definidos en la seccién 6.2.1.2 de la norma CEN
EN 419 241-1.

5.5.2 Operaciones y sistemas

La entidad dispone de procedimientos para operar de forma correcta y segura el SSAS.

El componte software SSA, el componente SAM y el mddulo criptografico son operados de
acuerdo con sus manuales para su instalacidn, administracidn y operacién para cumplir con los
objetivos de seguridad definidos en la Declaracién de Seguridad de su certificacion Common
Criteria.

5.5.3 Controles de seguridad informatica

Todos los definidos en la seccién 6.5 “Controles de seguridad informatica” de la DPC [6].

El SSAS se encuentra monitorizado y se generan alertas que son enviadas a los administradores
del sistema cuando se detectan eventos que pueden impactar en su disponibilidad o
comprometer su seguridad.

Adicionalmente el sistema de monitorizacion permite generar alertas basadas en reglas de
correlacién para detectar comportamientos que pueden denotar un potencial ataque.

5.5.4 Controles técnicos del ciclo de vida

Los definidos en la seccidn 6.6 “Controles técnicos del ciclo de vida” de la DPC [6].

5.5.5 Controles de seguridad de red

Los definidos en la seccion 6.7 “Controles de seguridad de red” de la DPC [6].
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Segun lo especificado en la seccién 8 “Auditorias de conformidad” de la DPC [6].

5.7.1 Tarifas

Segun lo especificado en la seccién 9.1 “Tarifas” de la DPC [6].

5.7.2 Capacidad financiera

Segun lo especificado en la seccién 9.2 “Responsabilidad financiera” de la DPC [6].

5.7.3 Confidencialidad

Segun lo especificado en la seccién 9.3 “Confidencialidad” de la DPC [6].

5.7.4 Proteccion de datos personales

Segun lo especificado en la seccién 9.4 “Proteccion de datos personales” de la DPC [6].

5.7.5 Derechos de propiedad intelectual

Segun lo especificado en la seccién 9.5 “Derechos de propiedad intelectual” de la DPC [6].

5.7.6 Representaciones y garantias

Segun lo especificado en la seccién 9.6 “Obligaciones y garantias” de la DPC [6].

5.7.7 Rechazo de otras garantias

Segun lo especificado en la seccién 9.7 “Rechazo de otras garantias” de la DPC [6].

5.7.8 Limitacidn de responsabilidades

Segun lo especificado en la seccidén 9.8 “Obligaciones y responsabilidad civil” de la DPC [6].

5.7.9 Clausulas de indemnidad

Segun lo especificado en la seccién 9.9 “Clausulas de indemnidad” de la DPC [6].

5.7.10 Caso fortuito y fuerza mayor

Segun lo especificado en la seccién 9.16.5 “Causa mayor” de la DPC [6].

5.7.11 Clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion

Segun lo especificado en la seccién 9.16 “Clausulas diversas” de la DPC [6].

5.7.12 Accesibilidad

Segun lo especificado en la seccién 9.17.3 “Accesibilidad” de la DPC [6].
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5.7.13 Resolucion de conflictos

Segun lo especificado en la seccién 9.6 “Reclamaciones y resolucién de disputas” de la DPC [6].

5.7.14 Ley aplicable

Segun lo especificado en la seccién 9.14 “Ley aplicable” de la DPC [6].

5.7.15 Clausula de jurisdiccion competente

Segun lo especificado en la seccién 9.15 “Clausula de jurisdiccion competente” de la DPC [6].

5.7.16 Otras provisiones

Segun lo especificado en la seccién 9.17 “Otras provisiones” de la DPC [6].
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