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Este documento contiene la Declaracion de practicas de certificacion que regula la clase de
certificados “Certificados Corporativos” emitidos por la Agencia Notarial de Certificacion.

3.1. Presentacion

3.1.1. Clase de certificados Corporativos

La “Clase Corporativos” de certificados agrupa los certificados expedidos por la Agencia Notarial
de Certificacién a corporaciones privadas, actuando éstas como Entidades de Registro de sus
usuarios.

3.1.2. Certificados que se emiten

Dentro de la "Clase Corporativos”, se emiten los siguientes certificados:

3.1.2.1. Certificados Corporativos Personales

Los Certificados Corporativos Personales son certificados reconocidos, en los términos del
articulo 11 de la Ley 59/2003, de Firma Electrdnica; es decir, son certificados electrénicos
expedidos por la Agencia Notarial de Certificacion cumpliendo los requisitos establecidos en
dicha Ley en cuanto a la comprobacidn de la identidad y demas circunstancias de los solicitantes
y a la fiabilidad y las garantias de los servicios de certificaciéon que prestan.

Existen dos modalidades de Certificados Corporativos Personales:

e Los Certificados Corporativos Personales con dispositivo seguro de creacion de
firma.

e Los Certificados Corporativos Personales sin dispositivo seguro de creacion de
firma.

Los Certificados Corporativos Personales con dispositivo seguro de creacién de firma permiten
tres funcionalidades, emitiéndose un Certificado para cada una de ellas:

- La creacién de la firma electrénica reconocida, que es la firma electrénica avanzada basada
en un certificado reconocido y que se genera mediante un dispositivo seguro de creaciéon de
firma, teniendo respecto de los datos consignados en forma electrénica el mismo valor que la
firma manuscrita en relacién con los consignados en papel.

- La autenticacién personal en sistemas electronicos de informacion, en presencia fisica o a
distancia. El certificado de autenticacién también puede utilizarse para la creaciéon de firma
electronica avanzada de documentos electrénicos conforme a las condiciones acordadas por
las partes para relacionarse entre si, o cuando la normativa administrativa aplicable lo
admita expresamente.

- Elcifrado y el descifrado de documentos electroénicos.
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Los Certificados Corporativos Personales sin dispositivo seguro de creacion de firma permiten:
- Tres funcionalidades, emitiéndose todas en un tinico Certificado:
o Lacreacion de la firma electréonica avanzada basada en un certificado reconocido.

o La autenticaciéon personal en sistemas electrénicos de informacion, en presencia
fisica o a distancia.

o Elcifrado y el descifrado de documentos electronicos.

3.1.2.2. Certificados Corporativos de Sistemas

Los Certificados Corporativos de Sistemas son certificados para el aseguramiento informatico de
las operaciones de sistemas de informacién. Dichos certificados no tienen la consideraciéon de
certificados reconocidos, de acuerdo con la Ley 59/2003, de Firma Electronica.

Existen dos modalidades de Certificados Corporativos de Sistemas:

e C(Certificado Corporativos de Servidor Seguro, que se emiten a una corporaciéon
privada en calidad de titular del nombre de dominio de servidores SSL/TLS, para el
establecimiento de comunicaciones seguras y autenticadas entre servidor y cliente
SSL/TLS.

e Certificados Corporativos de Aplicacion Segura, que se emiten a una corporaciéon
privada en calidad de titular de aplicaciones informaticas de funcionamiento
automatizado o a otras entidades cuyas aplicaciones informaticas necesitan intercambiar
informacién con la aplicacién del titular y que precisan las funciones de autenticacién,
firma digital o cifrado/descifrado.

Todas las funcionalidades del Certificado Corporativo de Aplicaciéon Segura se contienen en un
unico certificado.

3.2. Nombre del documento e identificacion

Este documento es la “Declaracion de practicas de certificacién de los Certificados de “Clase
Corporativos” de la Agencia Notarial de Certificaciéon” y se le ha asignado el siguiente OID:
ANCERT.0.1.0.3

El OID de ANCERT ES: 1.3.6.1.4.1.18920.

La Agencia Notarial de Certificacion ha asignado los siguientes identificadores de objeto (OID) a
los certificados, para su identificacién por las aplicaciones:

Certificado Identificador

Certificados Corporativos Personales (con ANCERT 2.1.1.2.1
dispositivo seguro para firma)

Certificados Corporativos Personales (con ANCERT 2.1.1.2.2
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dispositivo seguro para autenticacion)

Certificados Corporativos Personales (con ANCERT 2.1.1.2.3
dispositivo seguro para cifrado)

Certificados Corporativos Personales (sin ANCERT 2.1.1.2.4
dispositivo seguro)

Certificados Corporativos de Aplicacion ANCERT 2.2.1.1.2
Segura (sin dispositivo seguro)

Certificado Corporativo de Servidor Seguro ANCERT.2.2.2.1.2
(sin dispositivo seguro)

La Agencia Notarial de Certificacién publica en su Depoésito un documento con los OIDs
correspondientes a las practicas de certificacion y a los certificados vigentes en cada momento.

3.3. Participantes en los servicios de certificacion

Esta Declaracidn de Practicas de Certificacion regula la prestacion de servicios de certificacion al
publico en general, emitiendo certificados a personas fisicas donde la Entidad de Registro es una
entidad privada la cual identifica y verifica las circunstancias personales de los Solicitantes de
los certificados y asegura que tienen a su juicio capacidad y legitimacién suficientes, y acredita
de que el consentimiento ha sido libremente prestado y de que esta comprobacion se adecua a la
legislacién y a la voluntad debidamente informada de dichos solicitantes.

Los participantes en los servicios de certificacion seran los siguientes:
3.3.1. Prestador de Servicios de Certificacion

La Agencia Notarial de Certificaciéon actiia como prestadora de servicios de certificacidn, por
encargo del Consejo General del Notariado de Espafia.

Para esta clase “Certificados Corporativos, la Agencia Notarial de Certificacién dispone de las
siguientes Entidades de Certificacion:
3.3.1.1. ANCERT Certificados Redes Privadas V2

ANCERT Certificados Redes Privadas V2 es la entidad de Certificacién Raiz, basada en un
certificado raiz autofirmado, cuya huella digital basada en el algoritmo SHA-1 es:

A49D 9A8A 21B5 C3D8 D59B 1B1D 5653 03DB 5A2B 45E8

ANCERT Certificados Redes privadas expide certificados raiz para las siguientes Entidades de
Certificacidn subordinadas:

- ANCERT Corporativos Personales V2
- ANCERT Corporativos de Sistemas V2
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3.3.1.2. ANCERT Corporativos Personales V2

Esta Entidad de Certificacion subordinada emita los certificados electrénicos denominados
Certificados Corporativos Personales.

La huella digital de esta Entidad de Certificaciéon subordinada basada en el algoritmo SHA-1 es:

55D4 F862 B735 F945 7C3F 6D36 B259 719F 8FFA D728

3.3.1.3. ANCERT Corporativos de Sistemas V2

Esta Entidad de Certificacion subordinada emita los certificados electréonicos denominados
Certificados Corporativos de Aplicacion Segura.

La huella digital de esta Entidad de Certificaciéon subordinada basada en el algoritmo SHA-1 es:

6B2A 3E14 B64E 2FE7 5DD3 0F60 7A21 AF6E E198 22A4
3.3.2. Entidades de registro

Las entidades de registro son las personas fisicas o juridicas que asisten a la Agencia Notarial en
las tareas de emisién y gestion de los certificados, y en concreto, en las tareas de:

- Contratacion del servicio de certificacion a entidades finales.

- Identificacién y autenticacién de la identidad y circunstancias personales de las personas
que reciben los certificados.

- Generacidn de certificados y entrega de dispositivos seguros de creacion de firma a los
suscriptores.

- Almacenamiento de documentos en relacién con los servicios de certificacion.

Para la clase de certificados emitidos por las Autoridades de Certificaciéon subordinadas
“ANCERT Corporativos Personales V2” y “ANCERT Corporativos de Sistemas V2” actda como
Entidad de Registro la misma Organizacion privada que es a su vez el Subscriptor del certificado.

3.3.3. Entidades finales

Las entidades finales son las personas y organizaciones destinatarias de los servicios de emision,
gestion y uso de certificados digitales, para firma, autenticacién y cifrado, y entre ellas, las
siguientes:

1) Solicitantes de certificados, que los solicitan para ellos.
2) Suscriptores de certificados, que ostentan la titularidad de los certificados.

3) Poseedores de claves, que las emplean para las finalidades y aplicaciones previstas en los
certificados.

4) Terceros que confian en certificados.
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3.3.3.1. Solicitantes de certificados

Los certificados corporativos deben ser solicitados por una persona fisica en nombre de una
organizacion.

- En los certificados corporativos personales, esta persona fisica sin ser el futuro suscriptor
del certificado solicitado, es el poseedor de claves.

- En los certificados corporativos de aplicacion segura esta persona fisica actia como
representante legal o voluntario de una organizacion.

- En los certificados corporativos de servidor seguro esta persona fisica actia como
representante legal o voluntario de una organizacion.

3.3.3.2. Suscriptores de certificados
Los suscriptores son las organizaciones titulares del certificado.

Para los certificados que se emiten, de clase “Certificados Corporativos”, los subscriptores son
las personas juridicas identificadas en el certificado.

3.3.3.3. Poseedores de claves

Los poseedores de claves son las personas fisicas que poseen de forma exclusiva las claves
criptograficas, que no son suscriptores del certificado. El poseedor de claves coincide con el
concepto de firmante empleado en la legislacién de firma electrdnica, pero se denomina de esta
forma genérica, dado que también puede emplear el certificado para otras funciones, como la
autenticacion o el descifrado.

Los poseedores de claves se encuentran debidamente identificados en el certificado, mediante su
nombre y apellidos.

Los Certificados Corporativos de Servidor Seguro no emplean poseedores de claves.

3.3.3.4. Los Certificados Corporativos de Aplicacion Segura pueden emplear el
concepto de poseedor de las claves cuando sean entregados a otras entidades
cuyas aplicaciones necesitan con la unica finalidad de interaccionar con una
aplicacion del titular. En estos casos, la entidad poseedora de las claves se
encuentra debidamente identificada en el certificado mediante su razén social y
CIF.Terceros que confian en certificados

Los terceros que confian en certificados son las personas y las organizaciones que reciben firmas
digitales y certificados digitales.

Como paso previo a confiar en los certificados, los terceros deben verificarlos, tal como se
establece en esta Declaracién de practicas de certificacién y en los documentos juridicos
correspondientes.
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3.4. Uso de los certificados

Esta seccidn lista las aplicaciones para las que puede emplearse cada certificado de los emitidos
para la clase “Certificados Corporativos”, y establece limitaciones a ciertas aplicaciones y
prohibe ciertas aplicaciones de los certificados.

3.4.1. Usos permitidos para los certificados

Los certificados de Clase Corporativos pueden emplearse para los usos descritos en la seccién
3.1.2 de esta Declaracion de Practicas de Certificacion.

En relacion con el uso de los certificados, debe entenderse lo siguiente:

- Autenticidad de origen: Asegura que el documento o la comunicacién electrénica
provienen del dispositivo de creacion de firma de la persona o entidad de quien dice
provenir. Esta caracteristica se obtiene mediante la firma electrénica. El receptor de un
mensaje firmado electrénicamente puede verificar esa firma empleando el certificado.

- Autenticidad de servidor: Asegura que la comunicacién electrénica proviene del servidor
del que dice provenir. El usuario puede verificar la autenticidad del servidor a través del
certificado.

- Aceptacion de contenido por el emisor!: Evita que el emisor de un determinado mensaje
pueda negar, si ello le conviene, la emision del mismo. Para ello se utiliza la firma electrénica.
El receptor de un mensaje firmado digitalmente puede verificar esa firma empleando el
certificado. De esta forma puede demostrar la identidad del emisor del mensaje y la
aceptacion de su contenido, sin que éste pueda refutarlos falsamente.

- Integridad: Permite comprobar que un documento electrénico para el que se ha generado
una firma electrénica no ha sido modificado por ningin agente externo. Para garantizar la
integridad, la criptografia utiliza las capacidades matematicas de las funciones de resumen
(funciones de hash), utilizadas en combinacién con la firma electrénica. El procedimiento se
centra en firmar electrénicamente un resumen unico del documento electrénico con la clave
privada del suscriptor de forma que cualquier alteraciéon del documento revierte en una
alteracion de su resumen.

- Confidencialidad: Asegura que los datos que se transmiten no pueden ser leidos por
terceras personas sin autorizacion, ya que los datos que se envian estan cifrados.

1 También llamado frecuentemente "no repudio” o “irrefutabilidad”.
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3.4.2. Limites y prohibiciones de uso de los certificados

3.4.2.1. Limites de uso

Todos los certificados deben emplearse para su funcidn propia y finalidad establecida en la
descripcién del certificado de la seccidon 3.1.2 de esta Declaracion de Practicas de Certificacidn,
sin que puedan emplearse en otras funciones y con otras finalidades.

Asimismo, los certificados deben emplearse Unicamente de acuerdo con la ley aplicable,
especialmente teniendo en cuenta las restricciones de importacién y exportacién existentes en
cada momento.

Los certificados pueden contener limites adicionales uso en forma de atributos dentro del campo
Subject Directory Attributes, tal y como se indica en la secciéon 5.1.4 de esta Declaracién de
Practicas de Certificacion, asi como en las condiciones generales de uso de los certificados. Los
terceros deben considerar estas limitaciones antes de confiar en los certificados.

Aunque los certificados de entidad final se pueden emplear, con algunas excepciones, para el
cifrado o descifrado de documentos electrénico, se advierte que dichos usos se realizan bajo la
exclusiva responsabilidad del suscriptor.

A continuacién se describen las informaciones adicionales que se encuentran contenidas en los
certificados y que suponen o pueden suponer limitaciones en el uso de los certificados.

Los terceros deben considerar estas limitaciones antes de confiar en los certificados.

3.4.2.1.1. Indicacién de limite de uso por razon de la cuantia

Los Certificados Corporativos Personales emitidos por la Autoridad de Certificacion “ANCERT
Corporativos Personales V2” se conceden sin limitacion de uso por razén de la cuantia.

3.4.2.2. Prohibiciones de usos

Los Certificados Corporativos no pueden emplearse para firmar certificados de clave publica de
ningdn tipo, ni firmar listas de revocacidn de certificados (CRL) o informaciones de estado de
certificados (mediante servidores OCSP o similares), excepto cuando se autorice expresamente.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de control de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de navegacién o
comunicaciones aéreas, o sistemas de control de armamento, donde un fallo pudiera
directamente conllevar la muerte, lesiones personales o danos medioambientales severos.

Todas las responsabilidades legales, contractuales o extra contractuales, dafios directos o
indirectos que puedan derivarse de usos limitados y/o prohibidos quedan a cargo del suscriptor.
En ningun caso podra el suscriptor, el poseedor de claves o los terceros perjudicados reclamar a
la Agencia Notarial de Certificacién, o al Consejo General del Notariado, compensacién o
indemnizacion alguna por dafios o responsabilidades provenientes del uso de las claves o los
certificados para los usos limitados y/o prohibidos.
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3.5. Administracion del documento
3.5.1. Organizacion que administra el documento

Agencia Notarial de Certificacion, S.L. Unipersonal
¢/ Campezo, n? 1, Edificio 6, pl. 22, de (28022) Madrid (Espaiia)
NIF n® B-83395988

3.5.2. Datos de contacto de la organizacion

Cualquier contacto con la Agencia Notarial de Certificacion, referente a esta Declaracion de
Practicas de Certificacién puede realizarse por los siguientes medios:
- Via e-mail a la direccién de correo electrénico ancert@ancert.com.

- Por teléfono al nimero 902 348 347.

- Directamente en la sede central de la Agencia Notarial de Certificacion: Agencia Notarial de
Certificacidn, S.L. Unipersonal c/ Campezo, n? 1, Edificio 6, pl. 22, de (28022) Madrid
(Espana)

Las alteraciones que se produzcan sobre los anteriores datos como Web, correo, direccién o

teléfono constaran debidamente reflejadas en la pagina web www.ancert.com que la Agencia
Notarial de Certificacion mantiene en vigor en Internet.

3.5.3. Procedimientos de gestion del documento

Quien determina la idoneidad de esta Declaraciéon de Practicas de Certificacion, y se encarga de
su aprobacidn es el Consejo de Administracion de la Agencia Notarial de Certificacion.

La presente Declaracion de Practicas de Certificacion de la clase de Certificados Corporativos
puede ser modificada en cualquier momento por la Agencia Notarial de Certificaciéon. De no
aceptar cualquiera de los suscriptores con certificado en vigor alguna de las modificaciones
acordadas puede instar la revocacidn de su Certificado.

La revocacion asi solicitada no da derecho a reclamar indemnizacién alguna, ni aun la
devolucion parcial del precio del certificado, salvo que la rectificacién o modificaciéon de esta
Declaracion de Practicas de Certificacion implique una limitacién de los derechos de uso o una
restriccion sobre el ambito de aplicacion sobre el certificado emitido, en cuyo caso se podra
exigir el reembolso del precio del mismo.
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4.1. Depésito(s) de certificados
La Agencia Notarial de Certificacién dispone de un Depésito de certificados. Los certificados se
conservaran en el depdsito hasta al menos un afio después de su expiracion.

El servicio de Depdsito esta disponible durante las 24 horas de los 7 dias de la semana y, en caso
de fallo del sistema fuera de control de la Agencia Notarial de Certificacion, ésta realiza sus
mejores esfuerzos para que el servicio se encuentre disponible de nuevo en el plazo establecido
en la seccién 7.7.5 de esta Declaracion de Practicas de Certificacion.

4.2. Publicaciéon de informacion del prestador de servicios de certificacion

La Agencia Notarial Certificaciéon publica las siguientes informaciones, en su Depdsito:

- Los certificados emitidos, incluidos los certificados de Entidades de Certificacién que emiten
certificados para esta clase de certificados.

- Las listas de certificados revocados y otras informaciones de estado de revocacion de los
certificados.

- La politica general de certificacién del Consejo General del Notariado, asi como cualesquiera
politicas especificas de certificados dictadas por la Agencia Notarial de Certificaciéon para
desarrollar ulteriores requisitos, dentro del marco de dicha politica.

- Las diversas versiones de la Declaracidn de Practicas de Certificacion.

- Los documentos de condiciones generales vinculantes con suscriptores y terceros que
confian en certificados.

4.3. Frecuencia de publicacion

La informacién anteriormente indicada, incluyendo politicas y la Declaracion de Practicas de

Certificacidn, se publica en cuanto se encuentra disponible.

Los cambios en los documentos de politica especifica y en la Declaracién de Practicas de
Certificacién se rigen por lo establecido en la seccién 3.5 del documento de politica o
Declaracion de Practicas de Certificacidn.

La informacién de estado de revocacion de certificados se publica de acuerdo con lo establecido
en las secciones 6.9.6 y 6.9.7 de esta Declaracion de Practicas de Certificacion.

4.4. Control de acceso

La Agencia Notarial de Certificacion no limita el acceso de lectura a las informaciones
establecidas en la secciéon 4.2, pero establece controles para impedir que personas no
autorizadas puedan afadir, modificar o borrar registros del Depoésito, para proteger la
integridad y autenticidad de la informacion de estado de revocacion.

La Agencia Notarial de Certificacién emplea sistemas fiables para el Depésito, de modo tal que:
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- Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.
- Pueda comprobarse la autenticidad de la informacién.

- Los certificados sélo estén disponibles para consulta si el suscriptor ha prestado su
consentimiento.

- Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.

5.1. Gestion de nombres

5.1.1. Tipos de nombres

Todos los certificados contienen un nombre diferenciado de la persona y/o organizacion,
identificados en el certificado, definido de acuerdo con lo previsto en la Recomendacién ITU-T
X.501 y contenido en el campo Subject Name.

Los certificados contienen nombres alternativos de las personas y organizaciones identificadas
en los certificados, principalmente en el campo SubjectAlternativeName.

Las circunstancias personales y atributos de las personas y organizaciones identificadas en los
certificados se incluyen en atributos predefinidos en normas y especificaciones técnicas
ampliamente utilizadas en el sector o sectores de actividad donde deban emplearse los
certificados, asi como en atributos definidos de forma especifica por la Agencia Notarial de
Certificacidn, principalmente en el campo Subject Directory Attributes

5.1.2. Significado de los nombres

Los nombres de los certificados son comprensibles e interpretados de acuerdo con la legislacion
aplicable a los nombres de las personas fisicas y juridicas titulares de los certificados, segun se
indica en el componente Country del nombre.

Los nombres incluidos en los certificados son tratados de acuerdo con las siguientes normas:
- Se codifica el nombre tal y como aparece en la documentacién acreditativa.
- Se pueden eliminar los acentos, para garantizar la mayor compatibilidad técnica posible.

- Los nombres pueden ser adaptados y reducidos, al objeto de garantizar el cumplimiento de
los limites de longitud aplicables a cada campo del certificado.

5.1.3. Empleo de andnimos y seudénimos
En esta clase de certificados no se emiten certificados anénimos ni certificados de seudénimo.
5.1.4. Interpretacion de formatos de nombres

La Agencia Notarial de Certificacion emplea los siguientes esquemas de nombres:
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Certificado Corporativo Personal con dispositivo seguro:

SUBJECT NAME
CAMPO
Country (C)

Organization (0)
Organizational Unit(OU)

Organizational Unit(OU)

Title
Surname (SU)
Given Name (GN)

Serial Number

Common Name (CN)

CONTENIDO

Pais (nacionalidad de la persona fisica identificada, indicAndose el
codigo de dos letras especificado en la norma ISO 3166)

Nombre de la entidad suscriptora.

Campo libre (sdlo para indicar una division departamental de la
entidad.

"Certificado Corporativo Personal (" + "Firma" o "Autentica" o
llCifradO" + mn

Rol o funcién del poseedor de claves.
Apellidos del poseedor de claves.
Nombre del poseedor de claves.

NIF del poseedor de claves (NIF de la persona fisica identificada, al
efecto de la admisién del certificado para la realizacién de tramites
con las Administraciones espafiolas)

Nombre y apellidos del poseedor de claves.

SUBJECT ALTERNATIVE NAME

rfc822Name

Correo electroénico.

SUBJECT DIRECTORY ATTRIBUTES

ANCERT.10.1.1
ANCERT.10.1.4

“Sin garantia de poderes”

Atributos adicionales del poseedor de claves.

Certificado Corporativo Personal sin dispositivo seguro:

SUBJECT NAME
CAMPO
Country (C)

Organization (0O)
Organizational Unit(OU)

Organizational Unit(OU)
Title
Surname (SU)

CONTENIDO

Pais (nacionalidad de la persona fisica identificada, indicAndose el
cédigo de dos letras especificado en la norma ISO 3166)

Nombre de la entidad suscriptora.

Campo libre (sdlo para indicar una divisién departamental de la
entidad.

"Certificado Corporativo Personal”
Rol o funcién del poseedor de claves.

Apellidos del poseedor de claves.
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Given Name (GN) Nombre del poseedor de claves.

Serial Number NIF del poseedor de claves (NIF de la persona fisica identificada, al
efecto de la admisién del certificado para la realizacién de tramites
con las Administraciones espafiolas)

Common Name (CN) Nombre y apellidos del poseedor de claves.

SUBJECT ALTERNATIVE NAME

rfc822Name Correo electroénico.

SUBJECT DIRECTORY ATTRIBUTES

ANCERT.10.1.1 “Sin garantia de poderes”

ANCERT.10.1.4 Atributos adicionales del poseedor de claves.

Certificado Corporativo de Aplicacion Segura:

SUBJECT NAME

CAMPO CONTENIDO

Country (C) Pais (nacionalidad de la persona fisica identificada, indiciAndose el
codigo de dos letras especificado en la norma ISO 3166)

Organization (O) Nombre de la entidad poseedora de las claves.

Organizational Unit(OU) "Certificado Corporativo de Aplicacion Segura”

Serial Number CIF de la entidad poseedora de las claves.

Common Name (CN) Identificador de la aplicacién segura del suscriptor.

SUBJECT ALTERNATIVE NAME

rfc822Name Correo electronico.

Certificado Corporativo de Servidor Seguro:

SUBJECT NAME

CAMPO CONTENIDO

Country (C) Pais (nacionalidad de la persona fisica identificada, indicandose el
cédigo de dos letras especificado en la norma ISO 3166)

Organization (O) Nombre de la entidad suscriptora.

Organizational Unit(OU) "Certificado Corporativo de Servidor Seguro"

Serial Number CIF de la entidad suscriptora.

Common Name (CN) Nombre del servidor y dominio.

SUBJECT ALTERNATIVE NAME

rfc822Name Correo electroénico.
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dnsName Otros nombres del servidor y dominios.
5.1.4.1. Indicacion de limites de uso

5.1.4.1.1. Indicacion de la clase de apoderamiento

- Este limite de uso se contiene en el atributo ANCERT.10.1.1, dentro del campo Subject
Directory Attributes de los Certificados Corporativos

El limite de uso corresponde al nivel de garantia en relacién con el apoderamiento, indicando
también la ausencia de garantia con respecto a los poderes de una persona fisica, con las
siguientes posibilidades:

"Sin garantia de poderes"”, que se emplea para indicar que el certificado se emite sin haber
comprobado si la persona tiene algin poder de actuacién.

5.1.4.2. Indicacion de atributos adicionales de la persona fisica

Los Certificados Corporativos pueden incorporar atributos adicionales de la persona fisica
solicitante, como por ejemplo: pertenencia a una Organizacién, cargos honorificos, etc...), dentro
del atributo ANCERT.10.1.4 del campo Subject Directory Attributes.

5.1.4.3. Publicacion en el Depoésito

La Agencia Notarial de Certificacidon publica en el Depésito la informacidn sobre la sintaxis y la
semantica necesaria para el tratamiento de dichas extensiones y atributos privados, por parte de
los terceros.

5.1.5. Unicidad de los nombres

Los nombres de los suscriptores de certificados son inicos para cada Entidad de Certificacién
operada por la Agencia Notarial de Certificacion. Una persona s6lo puede tener mas de un
certificado con el mismo nombre a la vez, durante el periodo de renovacién de certificados, para
garantizar la continuidad de sus operaciones.

En ningln caso se asigna un nombre de suscriptor que ya haya sido empleado, a un suscriptor
diferente.

5.1.6. Resolucion de conflictos relativos a nombres

Los conflictos de nombres se solucionan mediante la inclusiéon, en el nombre diferenciado del
certificado, del nimero del Documento Nacional de Identidad, o equivalente, del poseedor de la
clave, asi como del nimero del Codigo de Identificacion Fiscal de la persona juridica, segin
proceda.

Los solicitantes de certificados no incluiran nombres en las solicitudes que puedan suponer
infraccidn, por el futuro suscriptor, de derechos de terceros.
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La Agencia Notarial de Certificacién no estard obligada a determinar previamente que un
solicitante de certificados tiene derecho sobre una marca o dominio incluidos en una solicitud de
certificado, sino que en principio procedera a certificarlo.

Asimismo, no actuara como arbitro o mediador, ni de ningin otro modo debera resolver disputa
alguna concerniente a la propiedad de nombres de personas u organizaciones, nombres de
dominio, marcas o nombres comerciales.

Sin embargo, en caso de recibir una notificacion relativa a un conflicto de nombres, conforme a
la legislacién espafnola, podrd emprender las acciones pertinentes orientadas a bloquear o
retirar el certificado emitido.

En todo caso, la Agencia Notarial de Certificacion se reserva el derecho de rechazar una solicitud
de certificado debido a conflicto de nombres.

5.2. Validacion inicial de la identidad

En esta seccién se declaran requisitos relativos a los procedimientos de identificacion y
autenticacion que deben emplearse durante el registro de suscriptores, incluyendo colectivos y
personas fisicas, que debe realizarse con anterioridad a la emisién y entrega de certificados.

5.2.1. Prueba de posesion de clave privada

Esta seccion describe los métodos a emplear para demostrar que se posee la clave privada
correspondiente a la clave publica objeto de certificacion.

El método de demostraciéon de posesion de la clave privada serda PKCS #10, otra prueba
criptografica equivalente o cualquier otro método fiable aprobado por la Agencia Notarial de
Certificacidn.

Este requisito no se aplica cuando el par de claves es generado por la entidad de registro, por
delegacion del suscriptor, durante el proceso de personalizacién o de entrega del dispositivo
seguro de creacidn de firma al suscriptor o poseedor de claves.

En este caso, la posesidn de la clave privada se demuestra en virtud del procedimiento fiable de
entrega y aceptacion del dispositivo seguro y del correspondiente certificado y par de claves
almacenados en su interior.

5.2.2. Autenticacion de la identidad de una persona fisica

El proceso de identificacion y autenticacién de una persona fisica se realiza exclusivamente
mediante la personacion ante la Organizacién a la que esta vinculada, que actiia como entidad de
registro.

5.2.2.1. Elementos de identificacion requeridos

e Los tipos de documentos que son necesarios para acreditar la identidad de una persona
fisica son exclusivamente el documento nacional de identidad, la tarjeta de residencia, el
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pasaporte, o cualquier otro medio admitido en derecho, siempre que contenga al menos
la siguiente informacién: Nombre y apellidos

e Fecha de nacimiento

e Numero de identidad reconocido legalmente

5.2.2.2. Validacion de los elementos de identificacion

La validacion de los elementos de identificacién requeridos lo realiza exclusivamente el legal
representante de la Organizacion o Entidad privada, que actiia como Entidad de Registro de la
Agencia Notarial de Certificacion.

5.2.2.3. Necesidad de presencia personal

Para los certificados corporativos es necesaria la presencia de la persona identificada en el
certificado.

Se puede obviar esta presencia cuando:

e la Organizacidn hubiera identificado con anterioridad a la persona fisica, y el periodo de
tiempo transcurrido desde esta identificacién sea menor de cinco afios,

e cuando en el momento de solicitar un certificado se utilice otro vigente, cuya expedicién
se hubiera identificado al poseedor de claves con su presencia ante la Entidad de
Registro.

5.2.2.4. Vinculacion de la persona fisica con la Organizacion

En los certificados corporativos la persona fisica o poseedor de claves tiene una vinculacién con
la Organizacion (suscriptor del certificado).

El legal representante de la Organizacion debe cerciorarse que la vinculacién de la persona fisica
con la Organizacion aun existe, realizando las comprobaciones necesarias con su responsable de
personal o con el departamento correspondiente encargado de los contratos de personal, altas y
bajas, o similares.

5.2.3. Informacion de suscriptor no verificada
No se incluye informacion de suscriptor no verificada en los certificados.

5.3. Identificacion y autenticacion de solicitudes de renovaciéon con cambio
de claves

5.3.1. Validacion para la renovacion rutinaria de certificados

Se pueden renovar los Certificados Corporativos, siempre que sea durante su periodo de
vigencia o en un plazo maximo de tres meses después de su expiracion.
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Antes de renovar un certificado, 1a Agencia Notarial de Certificacion, mediante la actuacidn de las
entidades de registro correspondientes comprueba que la informacién empleada para verificar
la identidad y los restantes datos del suscriptor y del poseedor de la clave contintan siendo
validos.

Se puede emplear la firma electrénica basada en un certificado para solicitar la renovacion del
mismo, siempre antes de su expiracion. Posteriormente pueden emplearse otros mecanismos,
siempre que resulten suficientemente fiables.

Si cualquier informacién del suscriptor o del poseedor de la clave ha cambiado, se registra
adecuadamente la nueva informacién, de acuerdo con lo establecido en la seccién 5.2.

5.3.2. Validacion para la renovacion de certificados tras la revocacion

No resulta aplicable, debido a que la Agencia Notarial de Certificaciéon no renueva en ningtn caso
certificados que han sido revocados.

5.4. Identificacion y autenticacion de la solicitud de suspension

El legitimo solicitante debe telefonear al niimero 902 348 347 del Centro de Atencion a Usuarios
de la Agencia Notarial de Certificacion.

5.5. Identificacion y autenticacion de la solicitud de revocacion

La Agencia Notarial de Certificacion autentica las peticiones e informes relativos a la revocacion
de un certificado, comprobando que provienen de una persona autorizada.

Esta solicitud de revocacion de los Certificados Corporativos personales se realiza:

- A instancia de la Entidad de Registro. Esta puede solicitar la suspensién de los certificados
emitidos.

- A instancia de la AGENCIA NOTARIAL DE CERTIFICACION la cual podra proceder a la
revocacion del Certificado cuando por medio fehaciente haya tenido conocimiento cierto de
la concurrencia con respecto al mismo de alguna de las causas de revocacién enumeradas en
este documento.

En todos los casos, una vez revocado el Certificado, la revocacién serd publicada en el Directorio
de Certificados de la AGENCIA NOTARIAL DE CERTIFICACION, produciendo desde ese mismo
instante efectos respecto a terceros, e incluida en la Lista de Certificados Revocados en el plazo
maximo previsto de veinticuatro (24) horas.

6.1. Solicitud de emision de certificado

Antes de la emision y entrega de un certificado, existe una solicitud de certificado, a instancia de
parte interesada.
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Existen los siguientes tipos de solicitudes:

1) Presolicitud, que consiste en una solicitud, electrénica o presencial, de un certificado (no
contiene clave publica, ni se encuentra firmada digitalmente).

2) Solicitud, que se realiza presencialmente, y que en todo caso produce una peticién
técnica y electronica de certificado por la entidad de registro, con generacion de claves o
sobre una clave publica aportada por el solicitante (PKCS#10 o mecanismo compatible,
con la clave publica del usuario y su firma digital, al objeto de demostrar la posesion de
la clave privada, de acuerdo con la seccién 5.2.1 de la presente Declaraciéon de Practicas
de Certificacion).

6.1.1. Legitimacion para solicitar la emision

Estan legitimados para solicitar la emision de un certificado:

e Lapersona que indique la Organizacidn y esté autorizada por dicha Organizacién.
6.1.2. Procedimiento de alta; Responsabilidades

La fase de solicitud del certificado comprende con caracter general la personacién ante la
Entidad de Registro, para la comprobaciéon y confirmacién de la identidad personal del
solicitante.

La Organizacion como Entidad de Registro de la Agencia Notarial de Certificacién asegura que
las solicitudes de certificado son completas, precisas y estan debidamente autorizadas.

Antes de la emisién y entrega del certificado, la entidad de registro informa al poseedor de
claves de los términos y condiciones aplicables al certificado.

La citada informaciéon se comunica en soporte duradero, en papel o electrénicamente y en
lenguaje facilmente comprensible.

A la solicitud se acompaiia la documentacién justificativa de la identidad y otras circunstancias
del solicitante, del futuro suscriptor y del poseedor de claves, segin proceda, de acuerdo con lo
establecido en las secciones jError! No se encuentra el origen de la referencia. y 5.2.2 de esta
Declaracion de practicas de Certificacion.

También se acompafia una direccidn fisica, u otros datos, que permiten contactar al solicitante,
al futuro suscriptor y al poseedor de claves, segin proceda.

En los certificados Corporativos Personales la correspondiente Entidad de Registro se encuentra
obligada al cumplimento de las mismas obligaciones y en iguales condiciones que la Agencia
Notarial de Certificacion.
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6.2. Procesamiento de la solicitud de certificacion
6.2.1. Ejecucion de las funciones de identificacion y autenticacion

Una vez recibida una peticiéon de certificado, la entidad de registro verifica la informacion
proporcionada, conforme a la secciéon 5.2 de esta Declaracién de Practicas de Certificacidn,
mediante el siguiente procedimiento:

e Serealiza un expediente en papel o con tramitacion electrénica

e Elposeedor de claves se persona fisicamente en la Entidad de Registro

e Sele identifica con el original de su documento que lo identifica (ver apartado 5.2.2).
6.2.2. Aprobacion o rechazo de la solicitud
Si la verificacién no es correcta, o si se sospecha que no es correcta, la entidad de registro
deniega la peticidn, o detiene su aprobacién hasta realizar las comprobaciones oportunas.

En caso de que los datos se verifiquen correctamente, la entidad de registro aprueba la solicitud
del certificado, aprobacion que notifica al solicitante.

Asimismo, se solicita a la Entidad de Certificacion ANCERT Certificados Corporativos la
generacion del certificado.

Si hay una incidencia por la que el procedimiento no se lleva a cabo se rellena un formulario que
se envia a la entidad de certificacion.

6.2.3. Plazo para resolver la solicitud

Sin estipulacién.

6.3. Emision del certificado

6.3.1. Acciones durante el proceso de emision

Para la emisién de un certificado el operador, actuando como entidad de registro, debe acceder a
la aplicacion de emision de certificados. El acceso a la aplicacidn esta protegido, identificando al
operador mediante su certificado digital. La aplicacion comprueba que el operador, una vez
autenticado, esta autorizado para emitir el certificado. De esta forma se asegura que la
comunicacion entre la RAy la CA se lleva a cabo de forma segura.

Tras la aprobacion de la solicitud de certificacion se procede a la emision del certificado. Las
acciones a seguir para la emision de las claves y el certificado son distintas, seguin si el soporte
para su almacenamiento es una tarjeta criptografica o en software.

En todos los casos, la Agencia Notarial de Certificacion:

- Emplea un procedimiento de generaciéon de certificados que vincula de forma segura el
certificado con la informacidn de registro, incluyendo la clave publica certificada.
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- Protege la confidencialidad e integridad de los datos de registro, especialmente en caso
de que sean intercambiados electrénicamente con el solicitante, durante la presolicitud.

- Incluye en el certificado las informaciones establecidas en el articulo 11 de la Ley
59/2003, de 19 de diciembre, de acuerdo con lo establecido en las secciones 5.1 y 9.1 de
esta Declaracion de Practicas de Certificacion.

- Indica la fecha y la hora en que se expide el certificado.

- Enlos casos en que la Agencia Notarial de Certificacidon aporta el dispositivo seguro de
creacion de firma se emplea un procedimiento de gestiéon de dispositivos seguros de
creacidn de firma que asegura que dicho dispositivo es entregado de forma segura al
poseedor de claves.

- Utiliza sistemas y productos fiables que estan protegidos contra toda alteraciéon y que
garantizan la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion a los que sirven de soporte.

- Asegura que el certificado es emitido por sistemas que utilizan proteccién contra
falsificacién y, cuando genera claves privadas, que garantizan la confidencialidad de las
claves durante el proceso de generacion de dichas claves.

6.3.1.1. Emision en tarjeta criptografica

Para los Certificados Corporativos Personales en los que el soporte es una tarjeta criptografica,
las acciones a seguir son las siguientes:

1. El legal representante de la Organizacion asignado por ésta para esta tarea introduce
en el lector de tarjetas su tarjeta criptografica con el certificado que le autentica como
entidad de registro y accede a la aplicacién de registro.

2. Una vez autenticado, introduce en el lector de tarjetas la tarjeta criptografica del
poseedor de claves. ANCERT Certificados Corporativos previamente a este momento ha
facilitado a la Entidad de Registro las tarjetas solicitadas, en blanco, asi como los cédigos
PIN y PUK correspondientes, en sobre cerrado.

3. El legal representante de la Organizacion completa el formulario de registro con los
datos que le debe aportar el solicitante y solicita la emision del certificado.

4. En este momento, la aplicacién de registro solicita el PIN correspondiente a la tarjeta
criptografica del solicitante, para activar el procedimiento de generacién de claves.

5. En ese momento se genera el par de claves en la tarjeta criptografica del suscriptor,
enviando la peticidn a la Agencia Notarial de Certificacion, la cual genera el certificado y
lo remite al ordenador de la Entidad de Registro via SSIL, quedando almacenado
automaticamente en la tarjeta criptografica del suscriptor.

6. El sistema genera automaticamente una factura, por el importe que consta en la web
de la Agencia Notarial de Certificacion www.ancert.com.
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6.3.1.2. Emision en software

Para los Certificados emitidos en software se utilizan como soporte los sistemas operativos o
aplicaciones informaticas de los usuarios finales.

Las acciones a seguir para la emision en software de los certificados corporativos personales son
las siguientes:

1. El solicitante debe presentar a la Entidad de Registro el archivo en formato PKCS10
que contiene la peticion de certificado.

2. El legal representante de la Entidad de Registro procede a introducir en el lector de
tarjetas su tarjeta criptografica con el certificado que le autentica como autorizado de la
Entidad de Registro para emitir Certificados Corporativos Personales y accede a la
aplicacion de registro.

3. Este autorizado de la Entidad de Registro comprueba, mediante las herramientas que
le proporciona la Agencia Notarial de Certificacién, que el archivo facilitado por el
solicitante corresponde con la informacién aportada y el perfil del certificado.

4. Si los datos son correctos completa el formulario de peticién de certificado y envia la
peticion a la Agencia Notarial de Certificacion.

5. En un plazo maximo de 48 horas, el solicitante puede obtener su Certificado
Corporativo descargandolo de la direccion www.ancert.com.

6. El sistema genera automaticamente una factura, por el importe que consta en la web
de la Agencia Notarial de Certificacion www.ancert.com.

Para la emision de los certificados corporativos de aplicacion el proceso de emision es el mismo
que para los certificados corporativos personales en software.

6.3.2. Notificacion de la emision al suscriptor

La Agencia Notarial de Certificacién notifica, en el acto de emision o posteriormente, la emision
del certificado al suscriptor o, en su caso, al poseedor de claves.

En certificados emitidos a claves generadas en dispositivos seguros que estuvieran previamente
en poder del solicitante, se notifica que el certificado se encuentra disponible en un plazo
maximo de 48 horas, y que el solicitante puede obtener su Certificado Corporativo
descargandolo de la direccion www.ancert.com.

6.4. Entrega y aceptacion del certificado
6.4.1. Responsabilidades de la Agencia Notarial de Certificacion

La Agencia Notarial de Certificacion:
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Proporciona al suscriptor o al poseedor de claves, acceso al certificado, entregando, en su
caso, el dispositivo seguro.

Entrega al solicitante o al poseedor de claves una hoja de entrega del certificado y unas
condiciones generales de emisién del certificado, con los siguientes contenidos minimos:

a) Informacion basica acerca de la politica y uso del certificado, incluyendo
especialmente informacién acerca de la Agencia Notarial de Certificacién y de la
Declaracién de Practicas de Certificacion aplicable, como sus obligaciones, facultades y
responsabilidades

b) Informacién acerca del certificado y, cuando existiera, del dispositivo seguro.

c) Reconocimiento por parte de suscriptor o poseedor de claves, segin proceda, de
recibir el certificado y, en su caso, el dispositivo seguro, y aceptacion de los citados
elementos.

d) Obligaciones del suscriptor y, en su caso, del poseedor de claves.
e) Responsabilidad del suscriptor y, en su caso, del poseedor de claves.

f) Método de imputacién exclusiva al suscriptor y, en su caso, al poseedor, de su clave
privada y de sus datos de activacion del certificado y, cuando proceda, del dispositivo
seguro, de acuerdo con lo establecido en las secciones 8.2 y 8.4 de esta Declaracién de
Practicas de Certificacion.

g) La fecha del acto de entrega y aceptacion.

6.4.2. Conducta que constituye aceptacion del certificado

La aceptacion de los Certificados por parte del Suscriptor se entiende producida desde el

momento de su emision y entrega al mismo por la Agencia Notarial de Certificacion y firma de la

correspondiente hoja de entrega.

Al aceptar el Certificado el Suscriptor también acepta ademas las normas de uso y las

condiciones contenidas en la presente Declaracién de Practicas de Certificacion.

En todo caso, al aceptar un Certificado emitido por la Agencia Notarial de Certificacion, el

Suscriptor del mismo declara:

Que toda la informacion entregada durante el procedimiento de solicitud del Certificado es
verdadera.

Que el Certificado sera usado exclusivamente para fines legales y autorizados por la Agencia
Notarial de Certificacién de acuerdo a la presente Declaracion de Practicas de Certificacion y
siempre dentro del ambito determinado en la Politica de Certificacion.

Que asegura su exclusivo control sobre los Datos de creacion de Firma que se correspondan
con los Datos de verificacion de Firma incluidos en su Certificado emitido por Agencia
Notarial de Certificacién y vinculados a su identidad personal, lo que, en todo caso y a titulo
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meramente enunciativo, incluira las acciones y medidas necesarias para prevenir su pérdida,
revelacidn, modificacidn, o uso por tercero distinto del Suscriptor.

La Agencia Notarial de Certificaciéon considerara valido todo Certificado aceptado por el
Suscriptor y publicado en su Directorio de Certificados correspondiente, siempre que no haya
caducado y que no conozca ninguna causa de revocacidn que le afecte.

6.4.3. Publicacion del certificado

Una vez emitido el certificado, la Agencia Notarial de Certificacion publica automaticamente una
copia del mismo en el Depoésito a que se refiere la seccién 4.1 de esta Declaracién de Practicas de
Certificacidn, con los controles de acceso pertinentes.

6.4.4. Notificacion de la emision a terceros
La Agencia Notarial de Certificacion no notifica la emision de certificados a terceros.
6.5. Uso del par de claves y del certificado

6.5.1. Uso por el suscriptor y, en su caso, poseedor de claves

6.5.1.1. Obligaciones del suscriptor y en su caso, poseedor de claves

La Agencia Notarial de Certificacidon obliga al suscriptor, mediante las condiciones generales de
emision, a:

- En caso que el suscriptor genere sus propias claves, a:

a) Generar sus claves de suscriptor empleando un algoritmo reconocido como aceptable
para la firma electrénica reconocida.

b) Crear las claves dentro del dispositivo seguro de creacién de firma

c) Emplear longitudes y algoritmos de clave reconocidos como aceptables para la firma
electronica reconocida.

- Facilitar a la Agencia Notarial de Certificacién y a sus entidades de registro informaciéon
completa y adecuada, en especial en lo relativo al procedimiento de registro.

- Manifestar su consentimiento previo a la emisién y entrega de un certificado, asi como a su
publicacién en el Depdsito y cuando, proceda, a la notificacién de la emision a terceros.

- Cumplir las obligaciones que se establecen para el suscriptor en la presente Declaracion de
Practicas de Certificacidn.

- Emplear el certificado de acuerdo con lo establecido en la seccién 3.4 de esta Declaracion de
Practicas de Certificacidn.
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- Ser diligente en la custodia de su clave privada, con el fin de evitar usos no autorizados, de
acuerdo con lo establecido en las secciones 8.1, 8.2 y 8.4 de esta Declaracién de Practicas de
Certificacidn, no cediendo el uso de la clave privada a ninguna otra persona.

- Comunicar a la Agencia Notarial de Certificacidn y a cualquier persona que el suscriptor o el
poseedor de claves crea que pueda confiar en el certificado, sin retrasos injustificables:

a) La pérdida, el robo o el compromiso potencial de su clave privada o del dispositivo
seguro.

b) La pérdida de control sobre su clave privada o del dispositivo seguro, debido al
compromiso de los datos de activacién (por ejemplo, el codigo PIN del dispositivo seguro
de creacion de firma) o por cualquier otra causa.

c) Las inexactitudes o cambios en el contenido del certificado que conozca o pudiera
conocer el suscriptor o el poseedor de claves.

- Dejar de emplear la clave privada transcurrido el periodo indicado en la seccion 8.3.2 de esta
Declaracion de Practicas de Certificacion.

- Transferir a los poseedores de claves las obligaciones especificas de los mismos.

- No monitorizar, manipular o realizar actos de ingenieria reversa sobre la implantacion
técnica de los servicios de certificacion de la Agencia Notarial de Certificacion ni del Consejo
General del Notariado, sin permiso previo por escrito.

- No comprometer intencionadamente la seguridad de los servicios de certificacién de la
Agencia Notarial de Certificacion ni del Consejo General del Notariado, sin permiso previo
por escrito.

El suscriptor del certificado de firma electrénica que genere firmas digitales empleando la clave
privada correspondiente a su clave publica listada en el certificado reconoce, en el debido
documento juridico, que tales firmas electrénicas son firmas electrénicas equivalentes a firmas
manuscritas, conforme a lo establecido en el articulo 3 de la Ley 59/2003, de 19 de diciembre.

6.5.1.2. Responsabilidad civil del suscriptor de certificado

La Agencia Notarial de Certificacion obliga al suscriptor y, en su caso, al poseedor de claves,
mediante las condiciones generales de emisidn, a garantizar:

- En caso de que el suscriptor fuese el solicitante del certificado, que todas las manifestaciones
realizadas en la solicitud son correctas.

- Que todas las informaciones suministradas por el suscriptor que se encuentran contenidas
en el certificado son correctas.

- Que el certificado se emplea exclusivamente para usos legales y autorizados, de acuerdo con
esta Declaracion de Practicas de Certificacion.
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- Que cada firma digital creada empleando la clave publica listada en el certificado es la firma
digital del suscriptor y que el certificado ha sido aceptado y se encuentra operativo (no ha
expirado ni ha sido revocado) en el momento de creacion de la firma.

- Que el suscriptor es una entidad final y no un prestador de servicios de certificacién, y que
no empleara la clave privada correspondiente a la clave publica listada en el certificado para
firmar certificado alguno (o cualquier otro formato de clave publica certificada), ni Lista de
Revocacion de Certificados, ni a titulo de prestador de servicios de certificacién ni en ningtn
otro caso.

- Que solo crearad firmas digitales mientras tenga la seguridad que ninguna persona no
autorizada ha tenido jamas acceso a su clave privada.

- Que el suscriptor es el inico responsable de los dafios causados por su incumplimiento del
deber de proteger la clave privada y, en su caso, de generar correctamente dicha clave y
emplear un dispositivo seguro de firma.

6.5.2. Uso por el tercero que confia en certificados

6.5.2.1. Obligaciones del tercero que confia en certificados

La Agencia Notarial de Certificaciéon obliga al tercero que confia en certificados, mediante las
condiciones generales de uso, a:

- Asesorarse de forma independiente acerca del hecho de que el certificado es apropiado para
el uso que se pretende.

- Verificar la validez, suspensiéon o revocacion de los certificados emitidos, para lo que
empleard informacion sobre el estado de los certificados.

- Verificar todos los certificados de la jerarquia de certificados, antes de confiar en la firma
digital o en alguno de los certificados de la jerarquia

- Tener presente cualquier limitacion en el uso del certificado, con independencia de que se
encuentre en el propio certificado o en el contrato de tercero que confia en el certificado.

- Tener presente cualquier precaucién establecida en un contrato o en otro instrumento, con
independencia de su naturaleza juridica.

- No monitorizar, manipular o realizar actos de ingenieria reversa sobre la implantacion
técnica de los servicios de certificacion de la Agencia Notarial de Certificacion ni del Consejo
General del Notariado, sin permiso previo por escrito.

- No comprometer intencionadamente la seguridad de los servicios de certificacién de la
Agencia Notarial de Certificaciéon ni del Consejo General del Notariado, sin permiso previo
por escrito.

- En relacién con los certificados que permiten la firma electrénica, reconocer que las firmas
electrénicas vdalidamente verificadas con los certificados son firmas electrénicas
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equivalentes a firmas manuscritas, de acuerdo con el articulo 3 de la Ley 59/2003, de 19 de
diciembre.
6.5.2.2. Responsabilidad civil del tercero que confia en certificados

La Agencia Notarial de Certificacién obliga al tercero que confia en el certificado, mediante las
condiciones generales de uso, a reconocer:

- Que dispone de suficiente informacién para tomar una decisién informada con el objeto de
confiar en el certificado o no.

- Que es el unico responsable de confiar o no en la informacién contenida en el certificado.
- Que sera el unico responsable si incumple sus obligaciones como tercero que confia en el
certificado.

6.6. Renovacion de certificados

Los certificados vigentes se pueden renovar mediante un procedimiento especifico y
simplificado de solicitud, al efecto de mantener la continuidad del servicio de certificacion.

La renovacion de los certificados se puede realizar con o sin la renovacion de las claves, en este
caso de acuerdo con lo establecido en la seccion 6.7 de este documento.

Los certificados pueden ser renovados durante su periodo de vigencia o en un plazo maximo de
tres meses después de su expiracion.

6.7. Renovacion de claves y certificados
6.7.1. Causas de renovacion de claves y certificados

Los certificados deben renovarse conjuntamente con las claves cuando se llegue al final del
periodo de vida de las mismas, o del periodo de vida del dispositivo seguro en que se contengan.

6.7.2. Legitimacion para solicitar la renovacion

Antes de la emision y entrega de un certificado renovado, existe una solicitud de renovacién de
certificado, que se produce a instancia del suscriptor o del poseedor de claves, segin proceda.

6.7.3. Procesamiento de la solicitud de renovacion

La solicitud de renovacién es realizada y enviada por el suscriptor o el poseedor de claves, con
su certificado vigente, como prueba de posesion de clave privada, siempre que no hayan
transcurrido mas de cinco afos desde la emision del certificado a renovar.

En caso que la informacién a incluir en el certificado renovado no haya cambiado, incluyendo la
informacién de contacto, se emite y entrega automaticamente un nuevo certificado.
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En caso de renovacion de certificados que hayan expirado o hayan sido revocados, no se procede
a la renovacién automadtica, y deben realizarse todos los procedimientos de emision de un
certificado nuevo.

6.7.4. Notificacion de la emision del certificado renovado

La Agencia Notarial de Certificacién notifica la emisién del certificado al suscriptor y al poseedor
de claves, seglin proceda.

6.7.5. Conducta que constituye aceptacion del certificado
Sin estipulacién.
6.7.6. Publicacion del certificado

La Agencia Notarial de Certificacion publica el certificado renovado en el Depdsito a que se
refiere la seccidn 4.1, con los controles de seguridad pertinentes.

6.7.7. Notificacion de la emision a terceros

La Agencia Notarial de Certificacion no notifica la renovacion de certificados a terceros.

6.8. Modificacion de certificados

La modificacidn de certificados, excepto la modificacién de la clave publica certificada, que se
considera renovacion, se trata como una nueva emisién de certificado, aplicAndose lo descrito en
las secciones 6.1 a 6.4 de esta Declaracion de Practicas de Certificacion.

6.9. Revocacion y suspension de certificados
6.9.1. Causas de revocacion de certificados

La Agencia Notarial de Certificacion revoca un certificado debido, por lo menos, a las siguientes
causas:
1) Circunstancias que afectan a la informacion contenida en el certificado:

a) Modificacién de alguno de los datos contenidos en el certificado.

b) Descubrimiento de que alguno de los datos contenidos en la solicitud de certificado es
incorrecto.

c) Descubrimiento de que alguno de los datos contenidos en el certificado es incorrecto.
2) Circunstancias que afectan a la seguridad de la clave o del certificado:

a) Compromiso de la clave privada o de la infraestructura o sistemas de la Entidad de
Certificacién que emiti6o el certificado, siempre que afecte a la fiabilidad de los
certificados emitidos a partir de ese incidente.
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b) Infraccién, por la Agencia Notarial de Certificacidn, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en esta Declaracion de Practicas
de Certificacion.

c) Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado
del suscriptor o del poseedor de claves.

d) Acceso o utilizacién no autorizados, por un tercero, de la clave privada del suscriptor o
del poseedor de claves.

e) El uso irregular del certificado por el suscriptor o del poseedor de claves, o la falta de
diligencia en la custodia de la clave privada.

3) Circunstancias que afectan a la seguridad del dispositivo criptografico:
a) Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.
b) Pérdida o inutilizacién por dafios del dispositivo criptografico.

¢) Acceso no autorizado, por un tercero, a los datos de activacién del suscriptor o del
poseedor de claves.

4) Circunstancias que afectan al suscriptor o al poseedor de claves:

a) Finalizaciéon de la relacién juridica entre la Agencia Notarial de Certificacion y el
suscriptor.

b) Modificacion o extincidon de la relaciéon juridica subyacente o causa que provocé la
emisién del certificado al suscriptor o del poseedor de claves.

¢) Infracciéon por el solicitante del certificado de los requisitos preestablecidos para la
solicitud del mismo.

d) Infracciéon por el suscriptor o del poseedor de claves, de sus obligaciones,
responsabilidad y garantias, establecidas en las condiciones generales de emision
correspondientes o en esta Declaracion de Practicas de Certificacion.

e) La incapacidad sobrevenida o el fallecimiento del suscriptor o del poseedor de claves.

f) En caso de certificados de colectivo, la extincion de la persona juridica suscriptora del
certificado, asi como el fin de la autorizacién del suscriptor al poseedor de claves o la
finalizacién de la relacidn entre suscriptor y poseedor de claves.

g) Solicitud del suscriptor de revocacidn del certificado, de acuerdo con lo establecido en
la seccion 5.5 de esta Declaracion de Practicas de Certificacion.

5) Otras circunstancias:

a) La suspension del certificado digital por un periodo superior al establecido en la
seccidn 6.9.14 de esta Declaracion de Practicas de Certificacion.

b) La terminacion del servicio por la Agencia Notarial de Certificacion, de acuerdo con lo
establecido en la seccién 7.8 de esta Declaracion de Practicas de Certificacion.
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Si la entidad a la que se dirige la solicitud de revocaciéon no dispone de toda la informacién
necesaria para determinar la revocacién de un certificado, pero tiene indicios de su compromiso,
puede decidir su suspension.

En este caso se considera que las actuaciones realizadas durante el periodo de suspensién no
son validas, siempre y cuando el certificado finalmente sea revocado. Son validas si se levanta la
suspension y el certificado vuelve a pasar a la situacién de valido.

Las condiciones generales de emisién establecen la obligacidon de solicitar la revocacion del
certificado en caso de tener conocimiento de alguna de las circunstancias anteriormente
indicadas.

6.9.2. Legitimacion para solicitar la revocacion

Estan legitimados para solicitar la revocacién de un certificado:

- En todo caso el suscriptor a nombre del cual el certificado fue emitido. La Organizacidn,
como suscriptor del certificado, debe actuar a través de una persona fisica con facultades
juridicas suficientes para revocar el certificado.

6.9.3. Procedimientos de solicitud de revocacion

La entidad que precise revocar un certificado debe solicitarlo a la Agencia Notarial de
Certificacidn o, en su caso, a cualquier entidad de registro de las autorizadas, comprensiva de la
siguiente informacioén:

Fecha de solicitud de la revocacion.

Identidad del suscriptor.

Razon detallada para la peticiéon de revocacion.

- Nombre y titulo de la persona que pide la revocacion.

Informacion de contacto de la persona que pide la revocacion.

En aquellos casos en que se requiera revocacion inmediata del certificado, se puede hacer una
llamada, solicitando la suspensién, o enviar un correo electrénico a la Agencia Notarial de
Certificacion a la direccion electronica revocacion@ancert.com.

La solicitud es autenticada, por su destinatario, de acuerdo con los requisitos establecidos en la
seccion 5.5 de esta Declaracion de Practicas de Certificacion, antes de proceder a la revocacion.

En caso de que el destinatario de la solicitud sea una entidad de registro, esta debera:

- Identificar al solicitante de acuerdo con los requisitos establecidos en la secciéon 5.5 de
esta Declaracion de Practicas de Certificacion.

- Verificar que el solicitante esta autorizado a solicitar la revocacion del certificado.
- Solicitar la revocacién accediendo a la aplicacién telematica de revocacion.

La solicitud de revocacion es procesada a su recepcién.
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Se informa al suscriptor y, en su caso, al poseedor de claves, acerca del cambio de estado del
certificado revocado.

La Agencia Notarial de Certificaciéon no puede reactivar el certificado, una vez revocado.
6.9.4. Plazo temporal de solicitud de revocacion

Las solicitudes de revocacion se remitirdn de forma razonablemente inmediata en cuanto se
tenga conocimiento de la causa de revocacion.

6.9.5. Obligacion de consulta de informacion de revocacion de certificados

Los terceros que confian en certificados deben comprobar el estado de aquellos certificados en
los cuales desean confiar.

Un método por el cual se puede verificar el estado de los certificados es consultando la Lista de
Revocacion de Certificados mas reciente emitida por la Entidad de Certificacion que emitié el
certificado en el cual se desea confiar.

La Agencia Notarial de Certificacién suministra informacién a los terceros que confian en
certificados acerca de como y dénde encontrar la Lista de Revocacién de Certificados
correspondiente; entre otros métodos, mediante la inclusion de la direcciéon web de publicacion
de las listas dentro de los propios certificados emitidos.

6.9.6. Frecuencia de emision de listas de revocacion de certificados (CRLs)

La Agencia Notarial de Certificacion emite una nueva CRL al menos cada 24 horas.
Adicionalmente, se emitira una nueva CRL en un periodo de tiempo no superior a 15 minutos
después de la suspensidn o revocacién de un certificado.

Se indica en la CRL el momento programado de emisiéon de una nueva CRL, si bien se puede
emitir una CRL antes del plazo indicado en la CRL anterior.

Los certificados revocados que expiran son retirados de la CRL transcurridos sesenta dias desde
su expiracion.

6.9.7. Disponibilidad de servicios de comprobacion de estado de certificados

De forma alternativa, los terceros que confian en certificados pueden consultar su estado en el
Depdsito de certificados de la Agencia Notarial de Certificacion, que se encuentra disponible las
24 horas de los 7 dias de la semana, en la direccién web http://www.ancert.com.

En caso de fallo de los sistemas de comprobacién de estado de certificados por causas fuera del
control de la Agencia Notarial de Certificacion, ésta realizard sus mejores esfuerzos para
asegurar que este servicio se mantiene inactivo el minimo tiempo posible.
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6.9.8. Obligacion de consulta de servicios de comprobacion de estado de
certificados

El tercero que confia en el certificado que no emplee CRLs para comprobar la validez de un
certificado, debe emplear el Depdsito para ello.

6.9.9. Otras formas de informacion de revocacion de certificados

La Agencia Notarial de Certificaciéon dispone de un servicio OCSP publico para suministrar
informaciéon de estado sobre los certificados, accesible en la direccion web indicada en los
propios certificados emitidos.

La peticion OCSP para la consulta del estado de un certificado debe incluir el nimero de serie del
certificado y los datos identificativos de la autoridad de certificacion emisora del mismo.

La respuesta generada por el servicio OCSP contiene la informacién de estado del certificado en
el momento de la consulta. Si la peticién no se puede satisfacer, el servidor generara una
respuesta de error. Las respuestas OCSP son firmadas con la clave privada correspondiente a un
Certificado Notarial de OCSP Trusted Responder.

6.9.10. Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de una Entidad de Certificacion sera notificado, en la medida
de lo posible, a todos los participantes en los servicios de certificacién del Consejo General del
Notariado y la Agencia Notarial de Certificacion.

Dicha notificacion se produce, al menos, mediante la publicacién de la informacién en el
Depdsito de la Agencia Notarial de Certificacion.

6.9.11. Causas de suspension de certificados

La Agencia Notarial de Certificacion puede suspender certificados en los siguientes casos:
- Lasimple solicitud.

- Resolucién judicial o administrativa que lo ordene, o la existencia de una investigacion o
procedimiento judicial o administrativo que pudiera determinar que el certificado esta
afectado por una causa de revocacion.

- La existencia de dudas fundadas acerca de la concurrencia de las causas de revocacion de los
certificados.

Debe asegurarse de que el certificado no estad suspendido durante més tiempo del necesario para
confirmar las causas anteriores.

6.9.12. Legitimacion para solicitar la suspension

Pueden solicitar la suspensién de un certificado el suscriptor, la persona fisica o un tercero
autorizado.
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También puede solicitar la suspensién la Agencia Notarial de Certificacién, cuando por medio
fehaciente haya tenido conocimiento cierto de la concurrencia con respecto al mismo de alguna
de las causas de suspension

6.9.13. Procedimientos de peticion de suspension

Para proceder a una solicitud electrénica de suspension, el suscriptor o, en su caso el poseedor
de claves, debe telefonear al teléfono 902 348 347 del Centro de Atencion a Usuarios de la
Agencia Notarial de Certificaciéon. A los efectos probatorios oportunos, la conversacién entre el
operador y el solicitante de la suspensién podra ser sometida a grabacién y almacenada en un
dispositivo seguro.

En ningdn caso cabe solicitar la suspensiéon de un certificado mediante envio de correo
electrénico.

6.9.14. Plazo maximo de suspension

El plazo maximo de suspensiéon es de sesenta (60) dias naturales desde la fecha en que la
Agencia Notarial de Certificacién tenga conocimiento efectivo de cualquiera de las causas de
suspension, y asi lo haga constar en el Depdsito de Certificados y en la Lista de Revocacién de
Certificados.

6.9.15. Levantamiento de la suspension

Los suscriptores podran solicitar el levantamiento de la suspensiéon durante los sesenta (60) dias
siguientes a su suspension debiendo telefonear al teléfono 902 348 347 del Centro de Atenci6n a
Usuarios de la Agencia Notarial de Certificacién. A los efectos probatorios oportunos, la
conversacion entre el operador y el solicitante sera sometida a grabacion.

El solicitante del levantamiento de la suspension deberd responder con la contrasefia que
hubiera hecho constar a estos efectos en el proceso de solicitud del certificado. En caso de que la
respuesta coincida con dicha contrasefia el operador procedera a levantar la suspension del
certificado.

En todos los casos, una vez levantada la suspension del Certificado, la misma sera publicada en el
acto en el Depdsito de Certificados de la Agencia Notarial de Certificacion, produciendo desde
ese mismo instante efectos respecto a terceros, e incluida en la Lista de Certificados Revocados
(CRL) en el plazo maximo previsto de veinticuatro (24) horas.

En el caso de que la suspension haya provenido de la Agencia Notarial de Certificacién éste
Unicamente podra proceder a levantar la suspension del certificado cuando por medio
fehaciente haya tenido conocimiento cierto de la desaparicion de la causa que motivé la
suspension. En este caso, inmediatamente después procedera a eliminar el Certificado de la Lista
de Revocacidn.
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6.9.16. Notificacion de la revocacion o suspension

El suscriptor cuyo certificado haya sido suspendido o revocado debe ser informado de dicho
hecho, asi como, en su caso, del levantamiento de la suspensidn, por lo que la Agencia Notarial de
Certificacidn notificara dicha informacién por correo electrénico o postal o incluso por teléfono
cuando no haya sido posible la notificacién en alguna de las dos formas anteriores.

No obstante lo dispuesto en el parrafo anterior, la notificacion se entendera debidamente
cumplimentada cuando haya sido realizada por correo electrénico a la direcciéon que aparezca en
el certificado y que, por tanto, habra sido admitida previamente por el usuario del certificado.

No obstante, si el sistema produjera un mensaje de error o rechazara la comunicacion, se
entendera que la Agencia Notarial de Certificaciéon ha cumplido suficientemente la notificacion
cuando ésta haya sido sellada. A fin de justificar ulteriormente el cumplimiento de la debida
diligencia, la Agencia Notarial de Certificacion conservara durante quince afios el comprobante
electrénico de haber realizado la comunicacién de la revocacién o suspension.

La extincién o suspension de la vigencia de un certificado electrénico se mantendra accesible en
el directorio de Listas de Revocacion de Certificados al menos hasta la fecha en que hubiera
finalizado su periodo inicial de validez.

6.10. Servicios de comprobacion de estado de certificados

6.10.1. Caracteristicas operativas de los servicios

Los servicios de comprobacion de estado de certificados se prestan mediante una interfaz de
consulta web, a través del Depdsito de los certificados, y a través del servicio OCSP.

6.10.2. Disponibilidad de los servicios

Los servicios de comprobacién de estado de certificados se encuentran disponibles las 24 horas
del dia, los 7 dias de la semana, durante todo el afio, con excepcidn de las paradas programadas.

6.10.3. Caracteristicas opcionales
Sin estipulacion.
6.11. Finalizacion de la suscripcion

Transcurrido el periodo de vigencia del certificado, finaliza la suscripcion al servicio, expirando
el certificado.

Como excepcion, el suscriptor puede mantener el servicio vigente, solicitando la renovacion del
certificado, en los casos y con la antelaciéon que determina esta Declaracion de Practicas de
Certificacidn.
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6.12. Deposito y recuperacion de claves
6.12.1. Politica y practicas de depoésito y recuperacion de claves

La Agencia Notarial de Certificacion no deposita ni puede recuperar claves de suscriptores o
poseedores de claves, con excepcion de las claves de los certificados de cifrado, que se
encuentran depositadas en la Agencia Notarial de Certificacion, con controles de seguridad
apropiados que impiden su acceso no autorizado por terceras personas.

Las claves de cifrado sdlo se pueden recuperar a solicitud de la persona fisica identificada en el
certificado, y en caso de mandamiento judicial, mediante el correspondiente procedimiento
implantado por la Agencia Notarial de Certificacion.

6.12.2. Politica y practicas de encapsulado y recuperacion de claves de sesion

Sin estipulacién.

Diferenciamos en este apartado diversos dominios de actuacidén en la Agencia Notarial de
Certificacidn, que son:

e Dominio de creacion de certificados.

Los controles de seguridad fisica, de gestidn y de operaciones en el dominio de creacién de
los certificados son operados directamente por la Agencia Notarial de Certificacion y se
realizan de acuerdo con su politica de certificaciéon y esta declaraciéon de practicas de
certificacion.

e Dominio de registro de usuario y gestion de tarjetas en la Organizacion.

Los controles de seguridad fisica, de gestidn y de operaciones en el dominio de registro y la
gestion de tarjetas criptograficas son operados por un representante legal de la
Organizacion.

7.1. Controles de seguridad fisica

Dominio de creacion de certificados

La Agencia Notarial de Certificaciéon disponer de instalaciones que protegen fisicamente la
prestacion de, al menos, los servicios de generacién de certificados, de dispositivos
criptograficos y de gestion de revocacion, del compromiso causado por acceso no autorizado a
los sistemas o a los datos.

La proteccion fisica se logra mediante la creacién de perimetros de seguridad claramente
definidos en torno a los servicios de generacion de certificados, de dispositivos criptograficos y
de gestion de revocacion. La parte de las instalaciones compartida con otras organizaciones se
encuentra fuera de estos perimetros.

43



ANCERT: Declaracién de Practicas de Certificacion clase Certificados Corporativos

La Agencia Notarial de Certificaciéon ha establecido controles de seguridad fisica y ambiental
para proteger los recursos de las instalaciones donde se encuentran los sistemas, los propios
sistemas y los equipamientos empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacién de certificados,
de dispositivos criptograficos y de gestion de revocaciéon establece prescripciones para las
siguientes contingencias:

- Controles de acceso fisico.

- Proteccidén frente a desastres naturales.

- Medidas de proteccion frente a incendios.

- Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)
- Derrumbamiento de la estructura.

- Inundaciones.

- Proteccién antirrobos.

- Allanamiento y entrada no autorizada.

- Recuperacién del desastre.

- Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos a
componentes empleados para los servicios del prestador de servicios de certificacién.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacion, por medio de la Organizacién, ha establecido controles de
seguridad fisica y ambiental para proteger los recursos de las instalaciones donde se encuentran
los sistemas, los propios sistemas y los equipamientos empleados para las operaciones de
registro y aprobacion de las solicitudes de certificados, asi como de la gestion de las tarjetas
criptograficas.

En concreto, la politica de seguridad fisica y ambiental aplicable a los servicios de registro y
aprobacidn de las solicitudes de certificados, asi como de la gestion de las tarjetas criptograficas,
ha establecido prescripciones para las siguientes contingencias:

- Controles de acceso fisico.

- Proteccion antirrobos.

- Allanamiento y entrada no autorizada.
- Recuperacion del desastre.

- Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones relativos a
componentes empleados para los servicios de la Agencia Notarial de Certificacion.

Estas medidas resultan aplicables a las instalaciones de la Organizacién donde se realiza la
aprobacion de las solicitudes de certificados y la gestion de las tarjetas criptograficas bajo la
plena responsabilidad de la Agencia Notarial de Certificacidn.
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La Agencia Notarial de Certificacién, en las instalaciones de la Organizacion, ha establecido
medidas de seguridad y de protecciéon de datos personales suficientes en relaciéon con los
servicios de aprobacion, de generacion técnica y de manipulado de tarjetas.

7.1.1. Localizacion y construccion de las instalaciones

En todos los dominios

La proteccion fisica se logra mediante la creacién de perimetros de seguridad claramente
definidos en torno a los servicios. La calidad y solidez de los materiales de construccién de las
instalaciones garantiza unos adecuados niveles de proteccion frente a intrusiones por la fuerza
bruta.

Dominio de creacion de certificados

La Agencia Notarial de Certificacién dispone de instalaciones que protegen fisicamente la
prestacion de los servicio de generacion de certificados, del compromiso causado por acceso no
autorizado a los sistemas o a los datos, asf como a la divulgacién de los mismos.

La localizacién de las instalaciones permite la presencia de fuerzas de seguridad en un plazo de
tiempo razonablemente inmediato desde que una incidencia fuera notificada a los mismos.

La Agencia Notarial de Certificacion mantiene instalaciones de recuperacion ante desastre para
sus operaciones de generacion de certificados, con perimetros de seguridad comparables a los
de las instalaciones principales.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacién, en las instalaciones de la Organizaciéon, dispone de
instalaciones que protegen fisicamente la prestacion de los servicios de aprobacién de
solicitudes de certificados, de gestién de tarjetas y de gestiéon de revocacién, del compromiso
causado por acceso no autorizado a los sistemas o a los datos, asi como a la divulgacion de los
mismos.

7.1.2. Acceso fisico

Dominio de creacion de certificados

La Agencia Notarial de Certificacidn ha establecido al menos cuatro (4) niveles de seguridad con
restriccion de acceso a los diferentes perimetros y barreras fisicas definidas.

Para el acceso a las dependencias donde se llevan a cabo procesos relacionados con el ciclo de
vida del certificado, es necesaria la autorizacion previa, identificacién en el momento del acceso
y registro del mismo, incluyendo filmacion por circuito cerrado de television y su archivo.

Esta identificacion, ante el sistema de control de accesos, se realiza mediante técnicas de doble
factor de autenticacién, incluyendo una tarjeta de proximidad de empleado y cddigos PIN,
excepto en caso de visitas escoltadas.
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La generacion de claves criptograficas de las Entidades de Certificacién, asi como su
almacenamiento, se realiza en dependencias especificas para estos fines, y requieren de acceso y
permanencia duales.

Los accesos a materiales de claves se encuentran sujetos a una estricta politica de segregacion de
funciones, y la apertura y cierre de dichas cabinas y cajas fuertes se registra para su auditoria
posterior.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacién, en las instalaciones de las Organizaciones, dispone de la
adecuada y suficiente seguridad fisica para la proteccidon del servicio de aprobacién de las
solicitudes de certificados y de gestion de las tarjetas criptograficas.

7.1.3. Electricidad y aire acondicionado

En todos los dominios

Los equipos informaticos de la Agencia Notarial de Certificacién estdn convenientemente
protegidos ante fluctuaciones o cortes del suministro eléctrico, que pudieran dafiarlos o
interrumpir el servicio.

Las instalaciones cuentan con un sistema de estabilizacién de la corriente, asi como de un
sistema de generacion propio con autonomia suficiente para mantener el suministro durante el
tiempo que requiera el cierre ordenado y completo de todos los sistemas informaticos.

Los equipos informaticos estan ubicados en un entorno donde se garantiza una climatizacion
(temperatura y humedad) adecuada a sus condiciones éptimas de trabajo.

7.1.4. Exposicion al agua

En todos los dominios

La Agencia Notarial de Certificacion dispone de sistemas de deteccion de inundaciones
adecuados para proteger los equipos y activos ante tal eventualidad.

7.1.5. Prevencion y proteccion de incendios

Dominio de creacion de certificados

Todas las instalaciones y activos de la Agencia Notarial de Certificacion cuentan con sistemas
automaticos de deteccién y extincidn de incendios.

En concreto, los dispositivos criptograficos, y soportes que almacenan claves de las Entidades de
Certificacidn, cuentan con un sistema especifico y adicional al resto de la instalacién, para la
proteccion frente al fuego.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion
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Todas las instalaciones y activos de la Agencia Notarial de Certificacién, en las instalaciones de
las Organizaciones, cuentan con sistemas de extinciéon de incendios, de acuerdo con las
normativas locales de prevencién de incendios.

7.1.6. Almacenamiento de soportes

En todos los dominios

El almacenamiento de soportes de informaciéon garantiza tanto su integridad como su
confidencialidad, de acuerdo con la clasificacién de la informacién que se ha establecido.

Se cuenta para ellos con dependencias o armarios ignifugos.

El acceso a estos soportes, incluso para su eliminacién, estd restringido a personas
especificamente autorizadas.

7.1.7. Tratamiento de residuos

En todos los dominios

La eliminacién de soportes, tanto papel como magnéticos, se realiza mediante mecanismos que
garantizan la imposibilidad de recuperacién de la informacién.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o destruccién
fisica del soporte.

En el caso de documentacion en papel, éste se somete a un tratamiento fisico de destruccion.
7.1.8. Copia de respaldo fuera de las instalaciones

En todos los dominios

Periddicamente, la Agencia Notarial de Certificacion almacena copia de respaldo de los sistemas
de informacién, en dependencias fisicamente separadas de aquellas en las que se encuentran los
equipos.

7.2. Controles de procedimientos

En todos los dominios

La Agencia Notarial de Certificacién garantiza que sus sistemas se operan de forma segura, para
lo cual ha establecido e implantado procedimientos para las funciones que afectan a la provision
de sus servicios.

El personal al servicio de la Agencia Notarial de Certificacién realiza los procedimientos
administrativos y de gestion de acuerdo con la politica de seguridad establecida.

7.2.1. Funciones fiables

Dominio de creacion de certificados
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La Agencia Notarial de Certificaciéon ha identificado, en su politica de seguridad, funciones o
roles con la condicion de fiables.

Las personas que deban ocupar tales puestos son formalmente nombradas por la alta direcciéon
de la Agencia Notarial de Certificacion.

Las funciones fiables incluyen:

- Personal responsable de la seguridad.
- Administradores del sistema.

- Operadores del sistema.

- Auditores del sistema.

- Las personas que ocupan los puestos anteriores se encuentran sometidas a procedimientos
de control especificos.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacién, para las instalaciones de las Organizaciones, ha identificado,
en su politica de seguridad, funciones o roles con la condicién de fiables.

Las personas que deban ocupar tales puestos son formalmente nombradas por un representante
legal de la Organizacidn.

Las funciones fiables incluyen:

- Personal responsable de la seguridad.
- Personal de atencion al cliente.

- Personal de operacidn criptografica

Las personas que ocupan los puestos anteriores se encuentran sometidas a procedimientos de
control especificos.

7.2.2. Numero de personas por tarea

Dominio de creacion de certificados

Las funciones fiables identificadas en la seccién anterior y en la politica de seguridad, y sus
responsabilidades asociadas, han sido documentadas en descripciones de puestos de trabajo.

Dichas descripciones se han realizado teniendo en cuenta que existe una separaciéon de
funciones sensibles, asi como una concesién de minimo privilegio, cuando sea posible.

Para determinar la sensibilidad de la funcién, se han tenido en cuenta los siguientes elementos:
- Deberes asociados a la funcién.

- Nivel de acceso.

- Monitorizacion de la funcion.

- Formacién y concienciacidn.
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- Habilidades requeridas.

Las tareas mas sensibles, como el acceso y la gestion del hardware criptografico de la Entidad de
Certificacion y las claves asociadas, requiere multiples personas fiables. En concreto, los
procedimientos de control interno han sido disefiados para garantizar que, como minimo, se
requieren dos personas fiables para acceder fisica o 16gicamente al dispositivo.

El acceso al hardware criptografico de la Entidad de Certificacién por parte de multiples
personas fiables se controla de forma estricta a lo largo de todo el ciclo de vida, desde su
recepcidn e inspeccion hasta su destruccién final, sea ésta fisica o logica.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

Las funciones fiables identificadas en la politica de seguridad del prestador de servicios de
certificacion, y sus responsabilidades asociadas, se encuentran documentadas en descripciones
de puestos de trabajo.

La Agencia Notarial de Certificacion, por medio de la Organizacién, establece, mantiene y ejecuta
procedimientos de control rigurosos que garantizan la segregacién de funciones basada en las
funciones anteriormente indicadas y que se requieren personas fiables para la realizacién de
tareas sensibles.

7.2.3. Identificacion y autenticacion para cada funcion

En todos los dominios

La Agencia Notarial de Certificacién identifica y autentica al personal antes de acceder a la
correspondiente funcién fiable.

7.2.4. Roles que requieren separacion de tareas

Dominio de creacion de certificados

Las siguientes tareas son realizadas, al menos, por dos personas:

- Gestion del acceso fisico.

- Gestion de aplicaciones informaticas del prestador.

- Gestion de configuracion y control de cambios.

- Gestion del archivo.

- Gestion de bienes de equipo criptografico.

- Generacidn, emisién y destruccion de certificados de autoridad de certificacion.
- Emisién y revocacion de certificados, y el acceso al depésito

Dominio de registro de usuario y gestion de tarjetas en la Organizacion
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- La solicitud de certificados es realizada por el cliente y la aprobacion de dicha solicitud va a
cargo del Responsable del Servicio de Certificacién en la Organizacién.

- El Responsable del Servicio de Certificacion en la Organizacidn realiza la impresion segura y
el manipulado de la tarjeta.

7.3. Controles de personal

7.3.1. Requisitos de historial, calificaciones, experiencia y autorizacion

En todos los dominios

La Agencia Notarial de Certificacién emplea personal cualificado y con la experiencia necesaria,
para la prestacién de los servicios ofrecidos, en el ambito de la firma electronica y los
procedimientos de seguridad y de gestion adecuados.

Este requisito se aplica al personal de gestion, especialmente en relaciéon con procedimientos de
personal de seguridad.

La calificacién y la experiencia pueden suplirse mediante una formacién y entrenamiento
apropiados.

El personal en puestos fiables se encuentra libre de intereses personales que entre en conflicto
con el desarrollo de la funcion que tiene encomendada.

No se asigna a un puesto fiable o de gestion a una persona que no sea idonea para el puesto,
especialmente por haber sido condenada por delito o falta que afecte a su idoneidad para el
puesto. Por este motivo, se realiza una investigacion, de acuerdo con lo establecido en la seccion
siguiente, relativa a los siguientes aspectos:

- Estudios, incluyendo titulacién alegada.

- Trabajos anteriores, hasta cinco afos, incluyendo referencias profesionales y comprobaciéon
de que realmente se hizo el trabajo alegado.

- Morosidad.

- Hasta donde lo permite la legislacion vigente, antecedentes penales.
7.3.2. Procedimientos de investigacion de historial

Dominio de creacion de certificados

La Agencia Notarial de Certificacion realiza la investigacion antes de que la persona sea
contratada y/o acceda al puesto de trabajo.

En la solicitud para el puesto de trabajo se informa acerca de la necesidad de someterse a una
investigacion previa.

Se advierte de que la negativa a someterse a la investigacion implica el rechazo de la solicitud.
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Se obtiene consentimiento inequivoco del afectado para la investigacion previa y se procesan y
protegen todos sus datos personales de acuerdo con la LOPD y el Reglamento que la desarrolla
(RD 1720/2007, de 21 de diciembre).

Se realizan las siguientes comprobaciones:

- Referencias a los trabajos de los tltimos afios

- Referencias profesionales

- Estudios, incluyendo titulacién alegada

La investigacion se repite cada tres afios.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacién comprobara la existencia de la Organizaciéon y del
representante legal autorizado.

7.3.3. Requisitos de formacion

En todos los dominios

La Agencia Notarial de Certificacion formar al personal en puestos fiables y de gestion, hasta que
alcanzan la cualificacion necesaria, de acuerdo con lo establecido en la seccion 7.3.1 de esta
Declaracion de Practicas de Certificacion.

La formacion incluye los siguientes contenidos:

- Principios y mecanismos de seguridad de la jerarquia de certificacion, asi como el entorno de
usuario de la persona a formar.

- Versiones de maquinaria y aplicaciones en uso.
- Tareas que debe realizar la persona.
- Gestion y tramitacion de incidentes y compromisos de seguridad.

- Procedimientos de continuidad de negocio y emergencia.
7.3.4. Requisitos y frecuencia de actualizacion formativa

En todos los dominios

La Agencia Notarial de Certificacién realiza una actualizacién en la formacién del personal al
menos cada dos afios.

7.3.5. Secuencia y frecuencia de rotacion laboral

Dominio de creacion de certificados

La Agencia Notarial de Certificacion puede establecer métodos de rotacién laboral para la
prestacion del servicio en turnos, con el objeto de cubrir las necesidades de 24x7 del servicio.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion
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No aplicable
7.3.6. Sanciones para acciones no autorizadas

Dominio de creacion de certificados

La Agencia Notarial de Certificaciéon dispone de un sistema sancionador, para depurar las
responsabilidades derivadas de acciones no autorizadas, que se encuentra adecuado a la
legislacion laboral aplicable y, en especial, coordinado con el sistema sancionador del convenio
colectivo que resulte de aplicacion al personal.

Las acciones disciplinarias incluyen la suspensién y el despido de la persona responsable de la
accion dafiina.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

No aplicable

7.3.6.1. Procedimiento disciplinario
El personal de Agencia Notarial de Certificacidn esta obligado a cumplir lo siguiente:

- Utilizar los medios materiales de la Agencia Notarial de Certificacién sin incurrir en
actividades que puedan ser consideradas ilicitas o ilegales, que infrinjan los derechos de la
entidad o de terceros, o que puedan atentar contra la moral o las normas deontolégicas y de
etiqueta de las redes telematicas.

- No enviar informacién confidencial al exterior, mediante soportes fisicos, o mediante
cualquier medio de comunicacién, incluyendo la simple visualizacién o acceso, excepto
autorizacion de Agencia Notarial de Certificacion.

- Guardar, por tiempo indefinido, la maxima reserva y no divulgar ni utilizar directa o
indirectamente ni mediante terceras personas o empresas, los datos, documentos,
metodologias, claves, andlisis, programas y otra informacion a la que tengan acceso durante
su relacion laboral con la Agencia Notarial de Certificacion o con instituciones relacionadas o
de las que sea miembro la misma, tanto en soporte fisico como informatico. Esta obligaciéon
restara vigente aunque se hubiera extinguido la relacién laboral.

- No poseer, para usos no propios de su responsabilidad, ningin material o informacién
propiedad de la Agencia Notarial de Certificacion, tanto ahora como en el futuro.

- En el caso que, por motivos directamente relacionados con el puesto de trabajo, entre en
posesion de informacién confidencial bajo cualquier tipo de soporte, dicha posesiéon debera
entenderse como estrictamente temporal, con la obligacion de secreto y sin que tal hecho le
otorgue ningin derecho de posesion, o titularidad o copia sobre la referida informacion.
Asimismo, deberd devolver los materiales antes comentados a la Agencia Notarial de
Certificacion inmediatamente después de la finalizacion de las tareas que han originado el
uso temporal de los mismos, y en cualquier caso, a la finalizacién de la relacién laboral.
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- Ceder exclusivamente a la Agencia Notarial de Certificacién los derechos de patentes,
reproduccién e inventos u otra propiedad intelectual que ellos originen y/o desarrollen.
Todos los programas y documentacién generada por los empleados en su tiempo de trabajo
y/o con los medios y/o materiales de la Agencia Notarial de Certificacién se consideran
propiedad de ésta, la cual asume todos los derechos legales de propiedad de los contenidos
de todos los sistemas informaticos bajo su control.

Con el fin de asegurar el cumplimiento de la normativa interna de la Agencia Notarial de
Certificacidn, ésta se reserva el derecho a revisar, sin previo aviso, los sistemas informaticos
(archivos de correo electronico, archivos del disco duro de ordenadores personales, archivos de
buzén de voz, colas de impresion, etc..). Las inspecciones se efectiian previa aprobacidn por el
Departamento de Seguridad, de acuerdo con el procedimiento establecido en la normativa
aplicable.

La Agencia Notarial de Certificacién puede eliminar de su sistema informatico cualquier material
que considere ofensivo o potencialmente ilegal.

7.3.6.2. Actividades no autorizadas

En materia de seguridad, son actividades no autorizadas para los empleados de la Agencia
Notarial de Certificacion:

- Compartir o facilitar los identificadores de usuario y/o la clave de acceso facilitados por la
Agencia Notarial de Certificacion con otra tercera persona, incluido el personal de la misma.
En caso de incumplimiento de esta prohibicion, el empleado sera el tnico responsable de los
actos realizados por la tercera persona que utilice de forma no autorizada el identificador
del usuario.

- Intentar distorsionar o falsear los registros LOG del sistema.

- Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro elemento de
seguridad que intervenga en los procesos telematicos de la Agencia Notarial de Certificacion.

- Destruir, alterar, inutilizar o de cualquier otra forma dafar los datos, programas o
documentos electronicos de la Agencia Notarial de Certificacidn o de terceros.

- Obstaculizar voluntariamente el acceso de otros empleados a la red mediante el consumo
masivo de los recursos informaticos y telematicos de la Agencia Notarial de Certificacidn, as{
como realizar acciones que dafien, interrumpan o generen fallos en el sistema.

- Enviar mensajes de correo electréonico de forma masiva o con finalidades comerciales o
publicitarias sin el consentimiento del destinatario (Spam).

- Intentar leer, borrar, copiar o modificar los mensajes de correo electrénico o archivos de
otros empleados.

- Utilizar el sistema para intentar acceder a areas restringidas de los sistemas informaticos de
la Agencia Notarial de Certificacion o de terceros.

- Intentar aumentar el nivel de privilegios de un empleado en el sistema.
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- Introducir voluntariamente programas, virus, macros, applets, controles ActiveX o cualquier
otro dispositivo légico o secuencia de caracteres que provoquen o sean susceptibles de
causar cualquier tipo de alteracién en el sistema informatico de la Agencia Notarial de
Certificacién o de terceros. El empleado tendra la obligacién de utilizar los programas
antivirus y sus actualizaciones para prevenir la entrada en el sistema de cualquier elemento
destinado a destruir o corromper los datos informaticos.

- Introducir, descargar de Internet, reproducir, utilizar o distribuir programas informaticos no
autorizados expresamente por la Agencia Notarial de Certificacién.

- Instalar copias ilegales de cualquier programa, incluidas las estandarizadas.
- Borrar cualquiera de los programas instalados legalmente.

- Utilizar los recursos telematicos de la Agencia Notarial de Certificaciéon incluida la red
Internet, para actividades que no estén relacionadas con el lugar de trabajo del empleado.

- Introducir en la red corporativa de la Agencia Notarial de Certificacién contenidos obscenos,
inmorales u ofensivos y, en general, carentes de utilidad para los objetivos de la misma.

- Acceder y/o utilizar la informacion sobre personas fisicas o juridicas identificadas o
identificables en la red sin la necesaria legitimacién para su uso.

- Crear archivos de datos personales sin la autorizacién de la Agencia Notarial de Certificacidn.

- Cruzar informacién relativa a datos personales de diferentes archivos o servicios con la
finalidad de establecer perfiles de personalidad, habitos de consumo o cualquier tipo de
preferencias, sin la autorizacion expresa de la Agencia Notarial de Certificacion.

- Cualquier otra actividad expresamente prohibida en la politica de Seguridad de la Agencia
Notarial de Certificaciéon y en la legislacion vigente en materia de protecciéon de datos de
caracter personal.

- Tratar datos de caracter personal dentro y fuera del ambito de tratamiento de la Agencia
Notarial de Certificacion, en forma escrita o en forma oral, sin contar con la debida
legitimacidn.

- El uso de sistemas de bypass, cuyo objetivo es evitar las medidas de proteccion, y otros
archivos que puedan comprometer los sistemas de proteccion o los recursos.

7.3.7. Requisitos de contratacion de profesionales

Dominio de creacion de certificados

La Agencia Notarial de Certificaciéon puede contratar profesionales para cualquier funcion,
incluso para un puesto fiable, en cuyo caso se someten a los mismos controles que los restantes
empleados.
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En el caso de que el profesional no deba someterse a tales controles, estd constantemente
acompafiado por un empleado fiable, cuando se encuentra en las instalaciones de la Agencia
Notarial de Certificacion.

Dominio de registro de usuario y gestion de tarjetas en Organizacion

No aplicable
7.3.8. Suministro de documentacion al personal

Dominio de creacion de certificados

La Agencia Notarial de Certificacién suministra la documentacién que estrictamente precisa su
personal en cada momento, al objeto de que sea suficientemente competente a tenor de lo
establecido en la seccidn 7.3.1 de esta Declaracién de Practicas de Certificacion.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

No aplicable
7.4. Procedimientos de auditoria de seguridad

7.4.1. Tipos de eventos registrados

Dominio de creacion de certificados

La Agencia Notarial de Certificacién guarda registro, al menos, de los siguientes eventos
relacionados con la seguridad de la entidad:

- Encendido y apagado de los sistemas.

- Inicio y terminaci6n de la aplicacion de autoridad de certificacion o de autoridad de registro
central.

- Intentos de crear, borrar, cambiar contrasefias o permisos de los usuarios dentro del
sistema.

- Generacién y cambios en las claves de la Entidad de Certificacidn.

- Cambios en las politicas de emision de certificados.

- Intentos de entrada y salida del sistema.

- Intentos no autorizados de entrada en la red de la Entidad de Certificacion.
- Intentos no autorizados de acceso a los ficheros del sistema.

- Intentos fallidos de lectura en un certificado, y de lectura y escritura en el Depdsito de
certificados.

- Eventos relacionados con el ciclo de vida del certificado, como solicitud, emision, revocacion
y renovacion de un certificado.
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- Eventos relacionados con el ciclo de vida del médulo criptografico, como recepcién, uso y
desinstalacién del mismo.

La Agencia Notarial de Certificacion también guarda, ya sea manual o electrénicamente, la
siguiente informacion:

- Laceremonia de generacion de claves y las bases de datos de gestion de claves.
- Losregistros de acceso fisico.

- Mantenimientos y cambios de configuracién del sistema.

- Cambios en el personal.

- Informes de compromisos y discrepancias.

- Registros de la destruccién de material que contenga informaciéon de claves, datos de
activacion o informacion personal del suscriptor o del poseedor de claves.

- Posesion de datos de activacidn, para operaciones con la clave privada de la Entidad de
Certificacién.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacién por medio de la Organizacién guarda la siguiente
informacion:

- Encendido y apagado del sistema donde se aloja la entidad de registro.
- Inicio y terminacion de la aplicacion de entidad de registro.
- Procesamiento correcto e incorrecto de solicitudes.

- Solicitudes de emision, renovacion y revocacién de certificados.
7.4.2. Frecuencia de tratamiento de registros de auditoria

En todos los dominios

Los registros de auditoria se examinan por lo menos una vez al mes en busca de actividad
sospechosa o no habitual.

El procesamiento de los registros de auditoria consiste en una revision de los registros la cual
incluye la verificacion de que los registros no han sido manipulados, una breve inspeccion de
todas las entradas de registro y una investigacion mas profunda de cualquier alerta o
irregularidad en los registros.

Las acciones llevadas a cabo a partir de la revisiéon de auditoria también deben ser
documentadas.

7.4.3. Periodo de conservacion de registros de auditoria

En todos los dominios
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Los registros de auditoria se retienen en el recinto durante por lo menos dos meses después de
procesarlos y a partir de ese momento se archivan de acuerdo con la seccién 7.5.2 de esta
Declaracion de Practicas de Certificacion.

7.4.4. Proteccion de los registros de auditoria

En todos los dominios

Los ficheros de registros, tanto manuales como electrénicos, son protegidos de lecturas,
modificaciones, borrados o cualquier otro tipo de manipulaciéon no autorizada usando controles
de acceso légico y fisico.

7.4.5. Procedimientos de copia de respaldo

En todos los dominios

Se generan, al menos, copias incrementales de respaldo de registros de auditoria diariamente y
copias completas semanalmente.

7.4.6. Localizacion del sistema de acumulacion de registros de auditoria

En todos los dominios

El sistema de acumulacidn de registros de auditoria es un sistema interno de la Agencia Notarial
de Certificacion, compuesto por los registros de la aplicacion, por los registros de red y por los
registros del sistema operativo, ademas de por los datos manualmente generados, que son
almacenados por el personal debidamente autorizado.

7.4.7. Notificacion del evento de auditoria al causante del evento

En todos los dominios

Cuando el sistema de acumulacién de registros de auditoria registra un evento, no es preciso
enviar una notificacion al individuo, organizacion, dispositivo o aplicacion que causé el evento.

Se puede comunicar si el resultado de su accién ha tenido éxito o no, pero no que se ha auditado
la accion.

7.4.8. Analisis de vulnerabilidades

En todos los dominios

Los eventos en el proceso de auditoria son guardados, en parte, para monitorizar las
vulnerabilidades del sistema.

Los andlisis de vulnerabilidad son ejecutados, repasados y revisados a través de un examen de
esos eventos monitorizados.

Estos andlisis son ejecutados diariamente, mensualmente y anualmente de acuerdo con su
definicion en el plan de auditoria o documento que lo sustituya, de la Agencia Notarial de
Certificacion.
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7.5. Archivo de informaciones

En todos los dominios

La Agencia Notarial de Certificaciéon garantiza que toda la informacion relativa a los certificados
se guarda durante un periodo de tiempo apropiado, segtn lo establecido en la seccién 7.5.2 de
esta Declaracién de Practicas de Certificacion.

7.5.1. Tipos de eventos registrados

Dominio de creacion de certificados

La Agencia Notarial de Certificacion guarda todos los eventos que tengan lugar durante el ciclo
de vida de un certificado, incluyendo la renovacién del mismo.

Se guarda un registro de lo siguiente:
- Identidad de la entidad que procesa la solicitud de certificado.
- Informacién del ciclo de vida del certificado

- Los datos de auditoria identificados en la seccién jError! No se encuentra el origen de la
referencia.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

La Agencia Notarial de Certificacién, por medio de la Organizacién, guarda la siguiente
informacién:

- Tipo de documento presentado en la solicitud del certificado.
- Numero de identificacién inico proporcionado por el documento anterior.

- La ubicacién de las solicitudes de certificados y del documento firmado por el suscriptor o
por el poseedor de las claves, segin proceda, documentos que son guardados por el
Responsable del Servicio de Certificacion de la Organizacion.

7.5.2. Periodo de conservacion de registros

En todos los dominios

La Agencia Notarial de Certificacién guarda los registros especificados en la seccién anterior de
forma permanente, con un minimo de quince (15) afios.

7.5.3. Proteccion del archivo

En todos los dominios
La Agencia Notarial de Certificacion:

- Mantiene la integridad y la confidencialidad del archivo que contiene los datos referentes a
los certificados emitidos.
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- Archiva los datos anteriormente citados de forma completa y confidencial.

- Mantiene la privacidad de los datos de registro del suscriptor o del poseedor de las claves,
segun proceda.

7.5.4. Procedimientos de copia de respaldo

En todos los dominios

La Agencia Notarial de Certificacién realiza copias de respaldo incrementales diarias de todos
sus documentos electrdnicos, segiin la seccién 7.5.1 de esta Declaracion de Practicas de
Certificacién. Ademas, realiza copias de respaldo completas semanalmente para casos de
recuperacion de datos, de acuerdo con la seccion 7.7 de esta Declaraciéon de Practicas de
Certificacidn.

Dominio de creacion de certificados

Ademas, guarda los documentos en papel, segin la secciéon 7.5.1, en un lugar fuera de las
instalaciones de la propia Agencia Notarial de Certificacion para casos de recuperacion de datos,
de acuerdo con la seccién 7.7 de esta Declaracion de Practicas de Certificacion.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion
En este dominio se utilizardn las mismas medidas que las usadas en los procedimientos de la
Organizacion

7.5.5. Requisitos de sellado de fecha y hora

Dominio de creacion de certificados

La Agencia Notarial de Certificaciéon emite los certificados y las CRLs con informacién fiable de
fecha y hora, sin que esta informacion se encuentre firmada digitalmente.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion
Las bases de datos de la Entidad de Registro emplean registros fiables de fecha y hora.

No es necesario que esta informacidn se encuentre firmada digitalmente.
7.5.6. Localizacion del sistema de archivo

En todos los dominios

La Agencia Notarial de Certificacion dispone de un sistema de mantenimiento de datos de
archivo fuera de sus propias instalaciones, tal y como se especifica en la seccién 7.5.4 de esta
Declaracion de Practicas de Certificacidn.

7.5.7. Procedimientos de obtencion y verificacion de informacion de archivo

En todos los dominios
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Sélo personas autorizadas por la Agencia Notarial de Certificacién tienen acceso a los datos de
archivo, ya sea en las mismas instalaciones de la Agencia Notarial de Certificacién o en su
ubicacion externa.

7.6. Renovacion de claves

Dominio de creacion de certificados

La Agencia Notarial de Certificacién ha establecido un plan de renovacién programada de las
claves de los certificados de infraestructura, que garantiza la continuidad de los servicios.

Dominio de registro de usuario y gestion de tarjetas en la Organizacion

No aplica

7.7. Compromiso de claves y recuperacion de desastre
7.7.1. Procedimientos de gestion de incidencias y compromisos

Dominio de creacion de certificados

Se guardan copias de seguridad de la siguiente informacién de la Agencia Notarial de
Certificacién, en instalaciones de almacenamiento externo a dicha Agencia Notarial de
Certificacidn, que se ponen a disposicidon en caso de compromiso o desastre: datos técnicos de
solicitud de certificados, datos de auditoria y registros de base de datos de todos los certificados
emitidos.

Las copias de seguridad de las claves privadas de la Agencia Notarial de Certificacién son
generadas y mantenidas de acuerdo con lo establecido en la seccion 8.2.4.

Dominio de registro de usuarios y gestion de tarjetas por la Organizacion.

Se utilizan las mismas medidas que para la gestidn de incidencias en la Organizacidn.
7.7.2. Corrupcion de recursos, aplicaciones o datos

Dominio de creacion de certificados

Cuando tenga lugar un evento de corrupcion de recursos, aplicaciones o datos, la Agencia
Notarial de Certificacion iniciara las gestiones necesarias, de acuerdo con el plan de seguridad, el
plan de emergencia y el plan de auditoria, o documentos que los sustituyan, para hacer que el
sistema vuelva a su estado normal de funcionamiento.

Dominio de registro de usuarios y gestion de tarjetas por la Organizacion.

Se comunica la incidencia al Responsable de Seguridad de la Organizacién y se inician los
procedimientos de gestion oportunos, que contemplan escalado, investigacion y respuesta al
incidente.
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7.7.3. Revocacion de la clave publica de la entidad

Dominio de creacion de certificados

En el caso de que la Agencia Notarial de Certificacién deba revocar la clave publica de una
Entidad de Certificacidn de su jerarquia, realizara las siguientes acciones:

- Notificar este hecho, cuando se produzca, al Consejo General del Notariado.

- Informar del hecho publicando una CRL, segtin lo establecido en la seccién 6.9.6 de esta
Declaracion de Practicas de Certificacion.

- Realizar todos los esfuerzos necesarios para informar de la revocacién a todos los
suscriptores a los cuales la Agencia Notarial de Certificacién haya emitido certificados, asi
como a los terceros que confian en certificados que deseen confiar en esos certificados.

- Realizar una renovacion de claves, en caso de que la revocaciéon no haya sido debida a la
terminacién del servicio por parte de la Agencia Notarial de Certificacidon acreditado, segin
lo establecido en la seccién 7.6 de esta Declaracion de Practicas de Certificacion.

Dominio de registro de usuarios y gestion de tarjetas por la Organizacion.

- No aplicable para este dominio.
7.7.4. Compromiso de la clave privada de la entidad

Dominio de creacion de certificados

El plan de continuidad de negocio de la Agencia Notarial de Certificaciéon (o plan de recuperacién
de desastres) considera el compromiso o la sospecha de compromiso de la clave privada de las
Entidades de Certificacién como un desastre.

En caso de compromiso, la Agencia Notarial de Certificacion realizard como minimo las
siguientes acciones:

- Informar a todos los suscriptores y terceros del compromiso.

- Indicar que los certificados y la informacién del estado de revocacién que han sido
entregados usando la clave de esta Entidad de Certificacién ya no son validos.

Dominio de registro de usuarios y gestion de tarjetas por la Organizacion.

- No aplicable para este dominio.
7.7.5. Desastre sobre las instalaciones

Dominio de creacion de certificados

La Agencia Notarial de Certificacién ha desarrollado, mantiene, prueba y, si es necesario,
ejecutara un plan de emergencia para el caso de que ocurra un desastre, ya sea por causas
naturales o causado por el hombre, sobre las instalaciones, el cual indique como restaurar los

61



ANCERT: Declaracién de Practicas de Certificacion clase Certificados Corporativos

servicios de los sistemas de informacién en el menor plazo que resulte posible a tenor de las
circunstancias.

La Agencia Notarial de Certificacidn es capaz de restaurar los servicios criticos dentro de las 24
horas siguientes al desastre. Estos servicios son los siguientes:

- Revocacién de certificados.
- Publicacion de informacion de revocacion de los certificados.

La ubicacién de los sistemas de recuperacion de desastres debe disponer de las protecciones
fisicas de seguridad detalladas en el plan de seguridad.

La base de datos de recuperacién de desastres utilizada por la Agencia Notarial de Certificacion
esta sincronizada con la base de datos de produccién, dentro de los limites temporales
especificados en el plan de seguridad.

Los equipos de recuperaciéon de desastres tienen las medidas de seguridad fisicas especificadas
en el plan de seguridad, equivalentes a las de las instalaciones principales.

Dominio de registro de usuarios y gestion de tarjetas por la Organizacion.

- No aplicable para este dominio.
7.8. Terminacion del servicio

Dominio de creacion de certificados

La Agencia Notarial de Certificacion comunicara, en su caso, el cese de su actividad, a los
suscriptores que utilicen los certificados electronicos que haya expedido; y podra transferir, con
su consentimiento expreso, la gestion de los que sigan siendo validos en la fecha en que el cese
se produzca a otro prestador de servicios de certificacién que los asuma o, en caso contrario,
extinguir su vigencia.

La citada comunicacion se llevara a cabo con una antelacion minima de dos meses al cese
efectivo de la actividad e informar4, en su caso, sobre las caracteristicas del prestador al que se
propone la transferencia de la gestion de los certificados.

Asimismo, la Agencia Notarial de Certificacion publicara en el web del servicio de certificacion y
en un periédico de ambito nacional esta circunstancia con una antelacién minima de dos meses.
También comunicara al Ministerio de Ciencia y Tecnologia, con la antelacién indicada en el
anterior punto, el cese de su actividad y el destino que vaya a dar a los certificados,
especificando, en su caso, si va a transferir la gestion y a quién o si extinguira su vigencia.

Comunicara cualquier otra circunstancia relevante que pueda impedir la continuaciéon de su
actividad. En especial, debera comunicar, en cuanto tenga conocimiento de ello, la apertura de
cualquier proceso concursal que se siga contra la misma.

La Agencia Notarial de Certificacion remitira al Ministerio de Industria, Comercio y Turismo con
caracter previo al cese definitivo de su actividad la informacién relativa a los certificados
electronicos cuya vigencia haya sido extinguida para que éste se haga cargo de su custodia a
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efectos de lo previsto en el articulo 20.1.f) de la Ley de Firma Electrénica. Este Ministerio
mantendra accesible al publico un servicio de consulta especifico donde figure una indicacién
sobre los citados certificados durante un periodo que considere suficiente en funcién de las
consultas efectuadas al mismo.

Dominio de registro de usuarios y gestion de tarjetas por la Organizacion

La Agencia Notarial de Certificacién, por medio de la Organizacién, asegura que las posibles
interrupciones a los suscriptores y a terceras partes son minimas como consecuencia del cese de
los servicios del prestador de servicios de certificacion y, en particular, aseguran un
mantenimiento continuo de los registros requeridos para proporcionar evidencia de
certificacion en caso de investigacion civil o criminal, mediante su transferencia a un depdsito
notarial.

Antes de terminar sus servicios, la Agencia Notarial de Certificacién por medio de la
Organizacion, desarrolla un plan de terminacion, con las siguientes provisiones:

- Ejecucidn de las tareas necesarias para transferir las obligaciones de mantenimiento de la
informacién de registro y los archivos de registro de eventos durante los periodos de tiempo
respectivos indicados al suscriptor y a los terceros que confian en certificados.

La Agencia Notarial de Certificacién emplea sistemas y productos fiables, que estan protegidos
contra toda alteracion y que garantizan la seguridad técnica y criptografica de los procesos de
certificacion a los que sirven de soporte.

8.1. Generacion e instalacion del par de claves

8.1.1. Generacion del par de claves

La Agencia Notarial de Certificacién, cuando actiia como Entidad de Certificacién raiz, genera y
firma su propio par de claves y procede a la generaciéon de las claves de cada Entidad de
Certificacidn subordinada, todo ello de acuerdo con la ceremonia de claves, dentro del perimetro
de alta seguridad destinado especificamente a esta tarea.

Los pares de claves de las entidades finales con garantia de dispositivo seguro son generadas por
la Agencia Notarial de Certificacion o por las entidades finales, en dispositivos seguros como
tarjetas criptograficas. La creacion de las claves publica y privada (2048 bits RSA) la realiza la
propia tarjeta internamente, de tal forma que se garantiza tanto la robustez de las claves como la
imposibilidad de un compromiso de las mismas en el proceso de generacion.

Los pares de claves de las entidades finales sin garantia de dispositivo seguro pueden ser
creados por el propio suscriptor / poseedor de las claves en sus sistemas operativos o
aplicaciones informaticas o por la Agencia Notarial de Certificacion. Cuando las claves sean
generadas por Ancert se crearan en formato PKCS#12.
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8.1.2. Envio de la clave privada al suscriptor

La clave privada del suscriptor o del poseedor de claves con garantia de dispositivo seguro le es
entregada debidamente protegida mediante el dispositivo criptografico mencionado en la
seccidn anterior.

Cuando las claves sean generadas por la Agencia Notarial de Certificaciéon en formato PKCS#12
se estableceran las medidas de seguridad adecuadas para garantizar su entrega segura al
suscriptor / poseedor de las claves.

Cuando la clave es generada por la entidad final esta seccidn no resulta aplicable.
8.1.3. Envio de la clave publica al emisor del certificado

El método de remision de la clave publica a la Entidad de Certificacion es PKCS #10, otra prueba
criptografica equivalente o cualquier otro método aprobado por la Agencia Notarial de
Certificacidn.

8.1.4. Distribucion de la clave publica del prestador de servicios de certificacion

Las claves de las Entidades de Certificacion son comunicadas a los terceros que confian en
certificados, asegurando la integridad de la clave y autenticando su origen.

La clave publica de cada Entidad de Certificaciéon se publica en el Depésito, en forma de
certificado autofirmado o firmado por otra Entidad de Certificacidn, junto a una declaracion
referente a que la clave autentica a la Entidad de Certificacion.

Se establecen medidas adicionales para confiar en los certificados autofirmados, como la
comprobacidn de la huella digital del certificado.

Los usuarios pueden acceder al Depdsito para obtener las claves publicas de las Entidades de
Certificacion.

Adicionalmente, en aplicaciones S/MIME, el mensaje de datos puede contener una cadena de
certificados, que de esta forma son distribuidos a los usuarios.

8.1.5. Tamaiios de claves

La longitud de las claves de las Entidades de Certificacion es al menos de 4096 bits, mientras que
la de los restantes tipos de certificados es de al menos 2048 bits.

8.1.6. Generacion de parametros de clave publica
Sin estipulacién.
8.1.7. Comprobacion de calidad de parametros de clave publica

La Agencia Notarial de Certificacién puede establecer métodos de comprobacion de la calidad de
los parametros de las claves publicas.
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8.1.8. Generacion de claves en aplicaciones informaticas o en bienes de equipo

Las claves de las Entidades de Certificacion se generan en hardware criptografico que cumple el
estandar FIPS 140-2 Nivel 3.

Las claves de firma electronica reconocida de los usuarios finales se generan en dispositivos
criptograficos que cumplen el perfil de proteccién descrito en la especificacion técnica CEN CWA
14169, pudiendo estar certificados de acuerdo con este perfil de proteccion u otros perfiles de
proteccién equivalentes, tanto de Criterios Comunes como de otros esquemas de certificacion
internacionalmente reconocidos.

8.1.9. Propadsitos de uso de claves

La Agencia Notarial de Certificacién incluye la extension KeyUsage en todos los certificados,
indicando los usos permitidos de las correspondientes claves privadas, siempre que resulta
posible.

8.2. Proteccion de la clave privada

8.2.1. Estandares de médulos criptograficos

Para los moédulos que gestionan claves de las Entidades de Certificacion y de los suscriptores de
certificados de firma electronica reconocida, se asegura el nivel exigido por los estandares
indicados en las secciones anteriores.

8.2.2. Control por mas de una persona (n de m) sobre la clave privada

El acceso a las claves privadas de las Entidades de Certificaciéon requiere necesariamente del
concurso simultdneo de dos (2) dispositivos criptograficos protegidos por una clave de acceso,
de entre cuatro (4) dispositivos.

La clave de acceso es conocida Unicamente por una persona responsable de ese dispositivo.
Ninguna de ellas conoce mas que una de las claves de acceso.

Los dispositivos criptograficos quedan almacenados en las dependencias de la Agencia Notarial
de Certificacion, y para su acceso es necesaria una persona adicional.

8.2.3. Custodia de la clave privada
No se custodian claves privadas del suscriptor.
8.2.4. Copia de respaldo de la clave privada

La clave privada de las Entidades de Certificacién cuenta con una copia de respaldo realizada,
almacenada en dependencia independiente de aquélla donde se almacena habitualmente, y
recuperada en su caso, por personal sujeto a la politica de confianza del personal. Este personal
estd expresamente autorizado a estos fines, y se limita a aquel que necesite hacerlo.
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Los controles de seguridad que se aplican a las copias de respaldo de las Entidades de
Certificacién son de igual o superior nivel a los que se aplican a las claves habitualmente en uso.

Cuando las claves se almacenen en un modulo hardware de proceso dedicado, deberan
proveerse los controles oportunos para que éstas nunca puedan abandonar el dispositivo.

8.2.5. Archivo de la clave privada

Las claves privadas de las Entidades de Certificaciéon son archivadas al final de su periodo de
operacion, de forma permanente.

No se archivan claves privadas de firma electrdénica de usuarios finales.
8.2.6. Introduccion de la clave privada en el mdédulo criptografico

Las claves privadas se pueden generar directamente en los médulos criptograficos o en médulos
criptograficos externos, de los que se exportaran las claves cifradas para su introduccion en los
mddulos de produccién.

Las claves privadas de las Entidades de Certificacion quedan almacenadas en ficheros cifrados
con claves fragmentadas y en dispositivos criptograficos (de las que no pueden ser extraidas)

Dichos dispositivos son empleados para introducir la clave privada en el médulo criptografico.
8.2.7. Método de activacion de la clave privada

La clave privada de cada Entidad de certificacion se activa mediante la ejecucion del
correspondiente procedimiento de inicio seguro del médulo criptografico, por las personas
indicadas en la seccién 8.2.2.

La clave privada del suscriptor se activa mediante la introducciéon del PIN en el dispositivo
criptografico o aplicacion de firma.

8.2.8. Método de desactivacion de la clave privada

Las claves privadas de la Entidad de certificacion raiz se desactivan automaticamente cuando se
retira el ultimo de los dispositivos utilizados para su activaciéon descrita en la seccién 8.2.2.

Las claves privadas de las Entidades de certificacion subordinadas se desactivan
automaticamente cada vez que se reinicia la aplicacion.

Para certificados de firma electrdénica reconocida, cuando se retira el dispositivo criptografico
del lector o se desconecta del ordenador, o la aplicacién que lo utilice finaliza la sesion, es
necesaria nuevamente la introduccién del PIN.

8.2.9. Método de destruccion de la clave privada

Para la destruccion de las claves privadas de la Entidad de certificaciéon y de sus datos de
activacion se procedera a la destruccion fisica o al borrado a bajo nivel de los dispositivos que
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las contengan siguiendo los procedimientos especificados por el fabricante de los mismos.
Posteriormente se destruiran de forma segura cualquier copia de seguridad existente.

Para la destrucciéon de las claves privadas de las entidades finales en hardware se pone a
disposicién de los subscriptores un servicio de recogida de dispositivos para su destruccién
fisica segura y un software para el borrado seguro de los dispositivos a través de las Entidades
de registro y en la Entidad de certificacién.

8.3. Otros aspectos de gestion del par de claves
8.3.1. Archivo de la clave publica

Las Entidades de Certificacidén archivan sus claves publicas de forma permanente, de acuerdo
con lo establecido en la seccién 7.5 de esta Declaracion de Practicas de Certificacion.

8.3.2. Periodos de utilizacion de las claves publica y privada

Los periodos de utilizacion de las claves son los determinados por la duracion del certificado,
transcurrido el cual no podran continuar utilizdndose.

Como excepcion, la clave privada puede continuar empleandose para el descifrado de
documentos, incluso tras la expiracion del certificado.

8.4. Datos de activacion

8.4.1. Generacion e instalacion de datos de activacion

En los casos en que la Agencia Notarial de Certificacién facilita al suscriptor un dispositivo
seguro de creacion de firma, entonces los datos de activacion del dispositivo, son generados de
forma segura por la Agencia Notarial de Certificacion.

Para realizar una firma o activar la tarjeta es necesario introducir el codigo secreto de activacion
(PIN) que solamente debe conocer el poseedor de claves de la tarjeta. Tres intentos consecutivos
erroneos en la introducciéon del PIN provocan un bloqueo de la tarjeta. Para desbloquear la
tarjeta, el poseedor de la tarjeta debera introducir el c6digo PUK y del mismo modo tres intentos
consecutivos erréneos en la introducciéon del PUK provocan el bloqueo irreversible de la tarjeta.

8.4.2. Proteccion de datos de activacion

La Agencia Notarial de Certificacion puede generar y facilitar al poseedor de claves los datos de
activacion del dispositivo seguro de creacidn de firma empleando procedimientos seguros, como
la entrega presencial o a distancia, en cuyo caso los datos de activacién seran distribuidos
separadamente del propio dispositivo de creacién de firma (por ejemplo, entregdndose en
momentos diferentes, o por rutas diferentes).
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8.4.3. Otros aspectos de los datos de activacion

Sin estipulacién.

8.5. Controles de seguridad informatica

8.5.1. Requisitos técnicos especificos de seguridad informatica

Se garantiza que el acceso los sistemas estd limitado a individuos debidamente autorizados. En

particular:

Se garantiza una administracion efectiva del nivel de acceso de los usuarios (operadores,
administradores, asf como cualquier usuario con acceso directo al sistema) para mantener la
seguridad del sistema, incluyendo gestion de cuentas de usuarios, auditoria y modificaciones
o denegacion de acceso oportunas.

Se garantiza que el acceso a los sistemas de informacién y aplicaciones se restringe de
acuerdo a lo establecido en la politica de control de acceso, asi como que los sistemas
proporcionan los controles de seguridad suficientes para implementar la segregacién de
funciones identificada en las practicas, incluyendo la separacion de funciones de
administraciéon de los sistemas de seguridad y de los operadores. En concreto, el uso de
programas de utilidades del sistema est4 restringido y estrechamente controlado.

El personal es identificado y reconocido antes de utilizar aplicaciones criticas relacionadas
con el ciclo de vida del certificado.

El personal es responsable y puede justificar sus actividades, por ejemplo mediante un
archivo de eventos.

Se evita la posibilidad de revelacién de datos sensibles mediante la reutilizaciéon de objetos
de almacenamiento (por ejemplo ficheros borrados) que queden accesibles a usuarios no
autorizados.

Los sistemas de seguridad y monitorizacién permiten una rapida deteccion, registro y
actuacion ante intentos de acceso irregular o no autorizado a sus recursos (por ejemplo,
mediante sistema de deteccion de intrusiones, monitorizacion y alarma).

El acceso a los depdsitos publicos de la informacién (por ejemplo, certificados o informacién
de estado de revocacion) cuenta con un control de accesos para modificaciones o borrado de
datos.

8.5.2. Evaluacion del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion y de registro empleadas por la Agencia Notarial de

Certificacion son fiables, debiendo acreditarse dicha condicién, por ejemplo, mediante una

certificacion de producto contra un perfil de proteccién adecuado, conforme a la norma ISO
15408, con nivel EAL4+.

68



ANCERT: Declaracién de Practicas de Certificacion clase Certificados Corporativos

8.6. Controles técnicos del ciclo de vida
8.6.1. Controles de desarrollo de sistemas

Se ha realizado un andlisis de requisitos de seguridad durante las fases de disefio y
especificacion de requisitos de cualquier componente empleado en las aplicaciones de autoridad
de certificacion y de registro, para garantizar que los sistemas son seguros.

Se emplean procedimientos de control de cambios para las nuevas versiones, actualizaciones y
parches de emergencia, de dichos componentes.

8.6.2. Controles de gestion de seguridad

La Agencia Notarial de Certificacion mantiene un inventario de todos los activos informativos,
debidamente clasificados, de acuerdo con sus necesidades de proteccién, coherente con el
analisis de riesgos efectuado.

La configuracién de los sistemas se audita de forma periédica, de acuerdo con lo establecido en
la seccion 10.1.1 de esta Declaracion de Practicas de Certificacion.

Se realiza un seguimiento de las necesidades de capacidad, y se planifican procedimientos para
garantizar suficiente disponibilidad electrénica y de almacenamiento para los activos
informativos.

8.6.3. Evaluacion del nivel de seguridad del ciclo de vida

El Consejo General del Notariado puede exigir que la Agencia Notarial de Certificacién se someta
a evaluaciones independientes, auditorias y, en su caso, certificaciones de seguridad del ciclo de
vida de los productos que emplea.

8.7. Controles de seguridad de red
Se debe garantizar que el acceso a las diferentes redes de la Agencia Notarial de Certificacién

esta limitado a individuos debidamente autorizados. En particular:

- Se han implementado controles para proteger la red interna de dominios externos accesibles
por terceras partes. Los cortafuegos se han configurado de forma que se impidan accesos y
protocolos que no sean necesarios para la operacién de la Entidad de Certificacion.

- Los datos sensibles se protegen cuando se intercambian a través de redes no seguras
(incluyendo como tales los datos de registro del suscriptor)

- Se garantiza que los componentes locales de red se encuentran ubicados en entornos
seguros, asi como la auditoria periddica de sus configuraciones.
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8.8. Controles de ingenieria de mdédulos criptograficos

Se garantiza que las claves de las Entidades de Certificaciéon son generadas en equipamientos
criptograficos, operados por personal de confianza de la Entidad y en un entorno seguro bajo
control dual.

Estos equipamientos cumplen los estandares criptograficos de seguridad, que se han indicado en
las secciones anteriores.

Los algoritmos de generacidn de claves estan aceptados para el uso de la clave a que estan
destinados.

9.1. Perfil de certificado

Los certificados tienen el contenido y campos descritos en esta seccidn, incluyendo, como
minimo, los siguientes:

- Numero de serie, que es un cddigo tinico con respecto al nombre distinguido del emisor.

- Algoritmo de firma.

- El nombre distinguido del emisor.

- Inicio de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la
RFC 3280

- Fin de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC
3280

- Nombre distinguido del sujeto.

- Clave publica del sujeto, codificada de acuerdo con RFC 3280
- Firma, generada y codificada de acuerdo con RFC 3280

Los certificados son conformes con las siguientes normas:

- RFC 3280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation
List (CRL) Profile April 2002.

- ITU-T Recommendation X.509: Information Technology - Open Systems Interconnection -
The Directory: Authentication Framework, June 1997, con sus actualizaciones y correcciones
posteriores

Adicionalmente, los certificados de firma electrénica seran conformes con las siguientes normas:
- ETSITS 101862 v1.3.3 (2006-01): Qualified Certificate Profile, 2006.

- RFC 3739: Internet X.509 Public Key Infrastructure - Qualified Certificate Profile, March
2004 (siempre que no entre en conflicto con TS 101 862)
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La Agencia Notarial de Certificacién publica los perfiles de certificados en el Depoésito indicado
en la seccién 4.

9.2. Perfil de la lista de revocacion de certificados

La Agencia Notarial de Certificacién publica los perfiles de listas de revocacion de certificados en
el Depésito indicado en la seccién 4.

La Agencia Notarial de Certificacion realiza periédicamente una auditoria de cumplimiento para
probar que cumple, una vez ha empezado a funcionar, los requisitos de seguridad y de operacion
necesarios para cumplir la politica de los servicios de certificacién del Consejo General del
Notariado.

10.1.1. Frecuencia de la auditoria de conformidad

Se realiza una auditoria de conformidad anualmente, ademas de las auditorias internas que
pueda llevar a cabo bajo su propio criterio o en cualquier momento, a causa de una sospecha de
incumplimiento de alguna medida de seguridad o por un compromiso de claves.

10.1.2. Identificacion y calificacion del auditor

Si la Agencia Notarial de Certificacion dispone de un departamento de auditoria interno, éste
podra encargarse de llevar a cabo la auditoria de conformidad.

En el caso de no poseer ese departamento, o de considerarlos oportuno, se acude a un auditor
independiente, el cual debe demostrar experiencia en seguridad informatica, en seguridad de
sistemas de informacién y en auditorias de conformidad de servicios de certificacién de clave
publica.

10.1.3. Relacion del auditor con la entidad auditada

Las auditorias de conformidad ejecutadas por terceros son practicadas por una entidad
independiente de la Agencia Notarial de Certificacion, no debiendo tener ningtn conflicto de
intereses que menoscabe su capacidad de llevar a cabo servicios de auditoria.

10.1.4. Listado de elementos objeto de auditoria

Los elementos objeto de auditoria son los siguientes:
- Procesos de certificacion de clave publica.
- Sistemas de informacion.

- Proteccion del centro de proceso
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- Documentacion del servicio.

Los detalles de como llevar a cabo la auditoria de cada uno de estos elementos se detallan en el
plan de auditoria de la Agencia Notarial de Certificacion.

10.1.5. Acciones a emprender como resultado de una falta de conformidad

Una vez recibido el informe de la auditoria de cumplimiento llevada a cabo, la Agencia Notarial
de Certificacion discute, con la entidad que ha ejecutado la auditoria y, en su caso, con el Consejo
General del Notariado, las deficiencias encontradas y desarrolla y ejecuta un plan correctivo que
solvente dichas deficiencias.

Si la Agencia Notarial de Certificacién no es capaz de desarrollar y/o ejecutar el mencionado
plan o si las deficiencias encontradas suponen una amenaza inmediata para la seguridad o
integridad del sistema debera realizarse una de las siguientes acciones:

- Revocar la clave de las Entidades de Certificacion, tal y como se describe en la seccién 7.7.3
de esta Declaracion de Practicas de Certificacion.

- Terminar los servicios de certificacidn, tal y como se describe en la secciéon 7.8 de esta
Declaracion de Practicas de Certificacion.

10.1.6. Tratamiento de los informes de auditoria

La Agencia Notarial de Certificacion entrega los informes de resultados de auditoria, al Consejo
General del Notariado, en un plazo maximo de 15 dias tras la ejecucién de la auditoria.

11.1. Tarifas
11.1.1. Tarifa de emision o renovacion de certificados

La Agencia Notarial de Certificacién establece una tarifa por la emisién o por la renovacion de
los certificados, que es previamente aprobada por el Consejo General del Notariado.

11.1.2. Tarifa de acceso a certificados

La Agencia Notarial de Certificacion no establece ninguna tarifa por el acceso a los certificados.

11.1.3. Tarifa de acceso a informacion de estado de certificado

La Agencia Notarial de Certificacién no establece ninguna tarifa por el acceso a la informacién de
estado de los certificados.
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11.1.4. Tarifas de otros servicios
Sin estipulacién.
11.1.5. Politica de reintegro

La Agencia Notarial de Certificacion dispone de la siguiente politica de reintegro de la tarifa:

Cuando una rectificaciéon o modificacion de la Declaracion de Practicas de Certificacion implique
una limitaciéon de los derechos de uso o una restriccion sobre el ambito de aplicacién de un
certificado en vigor, el suscriptor del mismo puede instar la revocacién del mismo y reclamar
como maximo el reembolso del precio del certificado.

En los demas casos, el suscriptor no tendra derecho alguno al reintegro del coste del certificado.
11.2. Capacidad financiera

La Agencia Notarial de Certificacién dispone de recursos econdmicos suficientes para mantener
sus operaciones y cumplir sus obligaciones, asi como para afrontar el riesgo de la
responsabilidad por dafios y perjuicios.

La Agencia Notarial de Certificaciéon no actda como agente fiduciario ni representante en forma
alguna de los usuarios ni de los terceros de confianza en los certificados que emite.

11.2.1. Cobertura de seguro

La Agencia Notarial de Certificaciéon dispone de una garantia de cobertura de su responsabilidad
civil suficiente, bien mediante un seguro de responsabilidad civil profesional por errores y
omisiones, bien mediante una fianza o aval.

La cuantia garantizada es de al menos 3.000.000 euros.
11.2.2. Otros activos
Sin estipulacion.

11.2.3. Cobertura de seguro para suscriptores y terceros que confian en
certificados

Sin estipulacién.
11.3. Confidencialidad
11.3.1. Informaciones confidenciales

Las siguientes informaciones, como minimo, son mantenidas confidenciales por la Agencia
Notarial de Certificacion:
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- Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacién personal
obtenida para la expedicién y mantenimiento de certificados, excepto las informaciones
indicadas en la seccion siguiente.

- Claves privadas generadas y/o almacenadas por la Agencia Notarial de Certificacién.

- Registros de transacciones, incluyendo los registros completos y los registros de auditoria de
las transacciones.

- Registros de auditoria interna y externa, creados y/o mantenidos por la Agencia Notarial de
Certificacién y sus auditores.

- Planes de continuidad de negocio y de emergencia.
- Politica y planes de seguridad.

- Documentacion de operaciones y restantes planes de operaciéon, como archivo,
monitorizacién y otros analogos.

- Toda otra informacién identificada como “Confidencial”.
11.3.2. Informaciones no confidenciales

La siguiente informacidn se considera no confidencial:
- Los certificados emitidos o en tramite de emision.
- Lavinculaciéon del suscriptor a un certificado emitido por una Entidad de Certificacion.

- El nombre y los apellidos del suscriptor del certificado o del poseedor de claves, segin
proceda, asi como cualesquiera otra circunstancia o dato personal del titular, en el supuesto
de que sea significativa en funcién de la finalidad del certificado.

- La direccién de correo electronico del suscriptor del certificado o del poseedor de claves,
segun proceda, o la direccidn de correo electrénico que corresponda.

- Los usos y limites econdmicos resefiados en el certificado.

- Elperiodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de
caducidad.

- El nimero de serie del certificado.

- Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos,
en concreto: pendiente de generacién y/o entrega, valido, revocado, suspendido o caducado
y el motivo que provocé el cambio de estado.

- Las listas de revocacion de certificados (CRLs), asi como las restantes informaciones de
estado de revocacion.

- Lainformacién contenida en el Deposito.

- Toda otra informaciéon que no esté indicada en la seccién anterior de esta Declaracion de
Practicas de Certificacidn.
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11.3.3. Divulgacién de informacion de suspension y revocacion
Véase la seccion anterior.
11.3.4. Divulgacion legal de informacion

La Agencia Notarial de Certificacidon divulga la informacion confidencial en los casos legalmente
previstos para ello.

En concreto, los registros que avalan la fiabilidad de los datos contenidos en el certificado son
divulgados en caso de ser requerido para ofrecer evidencia de la certificacién en caso de un
procedimiento judicial, incluso sin consentimiento del suscriptor del certificado.

Se indican estas circunstancias en la politica de intimidad prevista en la seccién 11.4 de esta
Declaracion de Practicas de Certificacion.

11.3.5. Divulgacién de informacién por peticion de su titular

La Agencia Notarial de Certificacion incluye, en la politica de intimidad prevista en la seccién
11.4 de esta Declaracién de Practicas de Certificacién, prescripciones para permitir la
divulgacién de la informacién del suscriptor y, en su caso, del poseedor de claves, directamente a
los mismos o a terceros.

11.3.6. Otras circunstancias de divulgacion de informacion
Sin estipulacion.
11.4. Proteccion de datos personales

Para la prestacion del servicio, la Agencia Notarial de Certificacidon precisa recabar y almacenar
ciertas informaciones, que incluyen informaciones personales

La Agencia Notarial de Certificacién ha desarrollado una politica de intimidad, de acuerdo con la
Ley Organica 15/99, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y
documenta en esta Declaracion de Practicas de Certificacion los aspectos y procedimientos de
seguridad correspondientes al documento de seguridad previsto en el Real Decreto 1720/2007,
por el que se aprueba el Reglamento de desarrollo de la LOPD. Esta Declaracion de Practicas de
Certificacidn tiene la consideracion de documento de seguridad.

11.4.1. Ambito de aplicacién de la Proteccién de Datos

La Agencia Notarial de Certificacion protege los Ficheros con datos de caracter personal
recogidos en el ejercicio de su actividad como Prestador de Servicios de Certificacion (en
adelante los Ficheros) de acuerdo con lo previsto en la Ley organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD), el Real Decreto 1720/2007, por
el que se aprueba el Reglamento de desarrollo de la LOPD y demas normativa de desarrollo.
Dichos Ficheros son de titularidad privada y su creacién, modificacién o supresion se notifica al
Registro General de Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos.
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Para realizar su actividad de certificacién las Autoridades de Registro acceden a dichos Ficheros.

La Agencia Notarial de Certificacion tiene la condicién de Responsable del Fichero en tanto que

decide sobre la finalidad, contenido y uso del tratamiento de los datos de caracter personal y las

Entidades de Registro se consideran Encargadas del Tratamiento, las cuales deben utilizar los

datos contenidos en dichos Ficheros, tnica y exclusivamente para los fines que figuran en su

Declaracion de Practicas de Certificacion.

Las Entidades de Registro, en cumplimiento con lo establecido en el articulo 12 de la LOPD se

comprometen a:

1.

Tratar los datos personales segtn las instrucciones del Responsable del Fichero, recibidas en
virtud de la relacién contractual que les vincula.

A garantizar y proteger las libertades publicas y los derechos fundamentales de las personas
fisicas, y, especialmente, su honor e intimidad personal y familiar.

A guardar el secreto profesional respecto de los datos de caracter personal, no divulgando a
terceros dicha informacion obtenida como consecuencia de esta relacién contractual,
obligacién que subsistird aun después de finalizar sus relaciones con el Responsable del
Fichero.

A cumplir con todas las medidas técnicas y organizativas necesarias para garantizar la
seguridad de los Ficheros, centros de tratamiento, locales, equipos, sistemas, programas y las
personas que intervengan en el tratamiento de los datos de caracter personal referidos,
reflejado todo ello en el documento de seguridad.

A implementar las medidas técnicas y organizativas necesarias que garanticen la seguridad e
integridad de los datos de caracter personal incluidos en los Ficheros propiedad del
Responsable del Fichero y que eviten su alteracién, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estan expuestos, ya provengan de la accién humana, del medio fisico o
natural.

A remitir a la Agencia Notarial de Certificaciéon los datos personales de los solicitantes y/o
suscriptores de certificados mediante comunicaciones seguras.

A tratar los datos conforme a lo estipulado en el contrato con la Agencia Notarial de
Certificacidn, y no los aplicara o utilizara con fin distinto, ni los comunicar3, ni siquiera para
su conservacion, a otras personas.

A acceder unicamente a los Ficheros de la Agencia Notarial de Certificacion cuando sea
necesario para realizar los servicios contratados.

A destruir o devolver todos los datos de caracter personal objeto de tratamiento una vez
finalice por cualquier causa la relacién con la Agencia Notarial de Certificacidn, salvo
aquellos datos que la legislacion obliga a conservarlos por un minimo de 15 afos.
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Las entidades de registro verifican que el suscriptor y/o solicitante son informados y prestan su
consentimiento para el tratamiento de sus datos, con las finalidades previstas en los documentos
de consentimiento correspondiente.

La Agencia Notarial de Certificacion queda exonerada de cualquier responsabilidad que se
pudiera generar por el incumplimiento por parte de las personas Encargadas del Tratamiento de
sus obligaciones descritas. En dichos supuestos de incumplimiento, éstas seran consideradas
como responsables del tratamiento y responderan de las infracciones en que hubiese incurrido
personalmente.

De conformidad con lo establecido en el articulo 5 de la LOPD, se informa al
solicitante/suscriptor que los datos de caracter personal que se incluyan en los formularios,
contratos o documentos que cumplimente durante el proceso de solicitud de la emisién de un
Certificado se registraran en un fichero creado al efecto. La Agencia Notarial de Certificacion
Unicamente prestard los servicios de certificacién si se cumplimentan los formularios
integramente con informacién verdadera. En todo caso, el solicitante/suscriptor que por
cualquier medio comunique los datos personales a la Agencia Notarial de Certificacién consiente
el tratamiento de sus datos para los usos y finalidades de prestar los servicios de certificacién en
los términos establecidos en la Ley y esta Declaracion de Practicas de Certificacion.

De conformidad con lo establecido en el articulo 11 de la LOPD el solicitante/suscriptor, o
cualquier usuario de certificados consiente la comunicacién a los terceros que confian en
certificados electrénicos de sus datos de caracter personal que constan en el certificado a través
del Depésito de Cerificados que consta en la pagina Web www.ancert.com exclusivamente para
la finalidad de permitir la consulta de los certificados emitidos por la Agencia Notarial de
Certificacién y la vigencia de los mismos, asi en el Depédsito de Certificados y las Listas de
Certificados Revocados para consultar los certificados revocados por la Agencia Notarial de
Certificacidn.

Los terceros que confian en certificados inicamente podran utilizar la informacién de acuerdo
con las finalidades descritas. No obstante, y con caracter general, cualquier tratamiento, registro
o utilizacién para otros fines distintos de los anteriores requiere obligatoriamente del
consentimiento previo de los titulares de los datos. Se advierte que la LOPD sanciona con multas
que pueden alcanzar los SEISCIENTOS MIL EUROS (600.000€) por cada una de las infracciones o
incumplimientos de dicha Ley, sin perjuicio de la incoacion de acciones penales de acuerdo con
el Cédigo Penal, asi como de reclamaciones civiles de los perjudicados.

El solicitante/suscriptor podra ejercitar los derechos de acceso, rectificacién, cancelacién y
oposicion previstos en la LOPD mediante envio de la solicitud a la direcciéon que aparece en la
seccidn 3.5.2 de esta Declaracion de Practicas de Certificacion.

11.4.2. Documento de seguridad

11.4.2.1. Objetivo del Documento de Seguridad

Mediante el presente documento la Agencia Notarial de Certificacion establece las medidas de
seguridad a implantar para la proteccién de los datos de caracter personal, contenidos en sus
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ficheros que contengan de caracter personal, de acuerdo con la legislacién vigente en materia de
Proteccién de Datos de caracter personal.

Como se ha dicho, la Agencia Notarial de Certificacién, directamente o a través de las Entidades
de Registro, recaba datos de caracter personal de los solicitantes/suscriptores, con el fin de
identificarlos y prestarles los servicios de certificacion interesados. Dada la naturaleza de este
tipo de datos, segtin indica el Real Decreto 1720/2007, por el que se aprueba el Reglamento de
desarrollo de la LOPD, la Agencia Notarial de Certificacién debe adoptar medidas de seguridad
de nivel basico.

La vigencia del Documento de Seguridad se inicia desde su realizacién y ordenacién de las
medidas de seguridad hasta su modificacion, en su caso.

Este documento asegura la aplicacién de las medidas de indole técnica y organizativa necesarias
que garanticen la seguridad de los datos de caracter personal objeto de tratamiento en los
Ficheros responsabilidad de la Agencia Notarial de Certificacién, para evitar su alteracion,
pérdida, tratamiento o acceso no autorizado y ser utilizados para una finalidad legitima.

Con el Documento de Seguridad, la Agencia Notarial de Certificacién implanta la normativa de
seguridad a los equipos y maquinas encargados del tratamiento automatizado de los Ficheros,
centros o locales de tratamiento, red, personal, usuarios, puestos de trabajo, programas o
aplicaciones y soportes o dispositivos de almacenamiento.

Todo el personal de la Agencia Notarial de Certificacién que intervenga directa o indirectamente
en el tratamiento automatizado de los datos de caracter personal esta obligado a cumplir y a
respetar las disposiciones establecidas en el RD 1720/2007, por el que se aprueba el
Reglamento de desarrollo de la LOPD y, en especial, lo establecido en el presente documento.

Todo el personal autorizado para acceder a los datos es informado de sus obligaciones y
responsabilidades asi como del contenido de su contenido.
11.4.2.2. Funciones y obligaciones del personal

El personal de la Agencia Notarial de Certificacion como usuarios que tratan los Ficheros conoce
y cumple sus funciones y obligaciones establecidas en el Documento de Seguridad de la Agencia
Notarial de Certificacion. En el uso y tratamiento de los datos de caracter personal del Fichero
determinado personal tiene atribuidas funciones diferenciadas, distinguiéndose:

- el Responsable del Fichero

- el Responsable de Seguridad

- el Administrador de Sistemas

Las funciones de estos responsables se definen a continuacion:
Responsable del Fichero

Sus funciones pueden ser delegadas en favor del Responsable de Seguridad, constando tal
delegacién por escrito y firmado expresamente por ambos.
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Son funciones propias del Responsable del Fichero:

1.

2
3
4,
5

Administrar el Sistema de Proteccién de Datos personales.

Realizar el control del tratamiento, calidad y seguridad de los datos personales.
Controlar la forma y requisitos para proceder a los ingresos y cancelaciones.
Controlar los soportes de seguridad.

Gestionar y dirigir los procedimientos de acceso, rectificacién, cancelacién y oposicion de
los afectados.

Implantar, dirigir y mantener la politica de seguridad y poner los medios necesarios para
garantizar el cumplimiento de la normativa vigente respecto del tratamiento de la
informacién sobre personas.

Controlar la notificacion e inscripcién del Fichero.

Control de la organizacién de todo el personal y del cumplimiento por parte de éste de
las normas contempladas en el Documento de Seguridad.

Responsable de Seguridad

Sera la persona designada formalmente por el responsable de los ficheros para coordinar y

controlar las medidas definidas en el documento de seguridad.

Sus funciones son:

 Dentro del ambito de legalizacion del Fichero:

1.

Legalizar el sistema de informacién personal y encargarse de que se realicen las
notificaciones necesarias ante la Autoridad de Control competente. Asimismo, realizara o
supervisard en su caso, que la inscripcién del Fichero asi como su modificaciéon o
cancelacion se realicen de forma pertinente.

 Dentro del &mbito de legitimacién:

1.

Se encarga de que los datos de caracter personal que se incorporen al sistema de
informacién de la Agencia Notarial de Certificacién estén debidamente legitimados.

Supervisa que la solicitud de los datos cumple con los siguientes principios:

a. Principio de consentimiento: El tratamiento de los datos de caracter personal,
requiere el consentimiento expreso, preciso e inequivoco del titular.

b. Principio de informacién: se debe informar previamente al titular de los datos
personales de manera expresa, precisa e inequivoca de:

i. La existencia de un Fichero o tratamiento de datos de caracter personal.
ii. Laidentidady direccion del Responsable del Fichero.
iii. La finalidad de la recogida.

iv. Los destinatarios de la informacion.
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v. Del caracter obligatorio o facultativo de su respuesta a las preguntas que le
sean planteadas.

vi. Las consecuencias de la obtenciéon de los datos personales y de las
consecuencias de la negativa a suministrarlos.

vii. La posibilidad de ejercitar los derechos de acceso, rectificacion, cancelaciéon y
oposicién.

c. Principio de ejercicio: debe garantizarse que el titular de los datos personales pueda
ejercer sus Derechos de: Acceso, Rectificacion, Cancelacion y Oposicion

d. Principio de calidad: Los datos de caracter personal sélo se podran recoger para su
tratamiento cuando sean adecuados, pertinentes y no excesivos en relacién con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido. Ademas, los datos deberan ser exactos y puestos al dia de forma que
respondan con veracidad a la situacién actual del titular.

e. Principio de blindaje: El sistema de informacioén deberd quedar blindado, por medio
de contratos perimetrales, contra terceros que, en el marco de una relacion juridica
de prestacion de servicios, accedan o puedan acceder a los datos de caracter
personal de los que la Agencia Notarial de Certificacién es responsable.

3. Se encarga de la elaboracién y mantenimiento del Documento de Seguridad del sistema
de informacién que debe recoger las Medidas de Seguridad en los distintos ambitos de la
entidad

4. Supervisa la correcta aplicacion del Documento de Seguridad y del protocolo de registro
de incidencias.

* Dentro del ambito tecnolégico sus funciones son:

1. Planificar, ejecutar y controlar las medidas de seguridad de los dispositivos de hardware,
software a los distintos aplicativos y comunicaciones, por ello se encarga de:

a) Laidentificacion y autenticacion de los usuarios.
b) Del procedimiento de respaldo y recuperacién de la Informacién personal.
c) Laorganizacion de los soportes automatizados.
d) Realizar auditorias o revisiones.
e) Controlar las incidencias.
 Dentro del &mbito fisico sus funciones son:

1. Planificar, ejecutar y controlar las medidas de seguridad de los centros, las
dependencias, los dispositivos de almacenamiento fisico y de los soportes fisicos, para
llevar a cabo todo esto se encarga de:

f) Laidentificacién y autenticacion de los usuarios.

g) Del procedimiento de respaldo y recuperacién de la Informacién personal.
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h) La organizacion de los soportes fisicos.

i) Realizar auditorias o revisiones.

j)  Controlar las incidencias.
Administrador del Sistema

Es la persona encargada de gestionar y mantener el entorno operativo de los ficheros. Con tal
finalidad, podran contar con la posibilidad de acceder a los datos protegidos, previa autorizacion
del Responsable de los Ficheros.

Son funciones propias del Administrador del Sistema de Informacién:

1. Planificar, ejecutar y controlar las Medidas de Seguridad de los dispositivos de hardware,
software a los distintos aplicativos y comunicaciones, por ello se encarga de:

a) Laidentificacion y autenticacién de los Usuarios.

b) Del procedimiento de respaldo y recuperacién de la Informacién personal.
c) Laorganizacion de los soportes automatizados.

d) Realizar auditorias o revisiones.

e) Controlar las incidencias.

11.4.2.3. Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en el RD 1720/2007.

Centros y zonas de tratamiento

La Agencia Notarial de Certificacién dispone de un inventario de accesos fisicos en el que se hace
referencia a los accesos existentes para acceder a las dependencias en las que se hallan los
soportes que facilitan el acceso a la informacion personal limitando el acceso exclusivamente al
personal autorizado.

Los soportes fisicos son reordenados y reubicados racionalmente en orden a su criticidad,
procurando en la medida de lo posible alojarlos en armarios dotados de cerradura, siguiendo el
reglamento de llaves.

Bajo ninglin concepto personas no autorizadas podran permanecer en dependencias que
requieran de autorizacion o habilitacidn, sin que estén presentes personas autorizadas.

Red, sistema operativo y comunicaciones

La Agencia Notarial de Certificacion regula el uso y acceso de los usuarios del sistema operativo,
herramientas o programas, o del entorno de comunicaciones, de forma que se impide el acceso
no autorizado a la informacién personal.

Sélo el personal autorizado puede conceder, alterar o anular el acceso autorizado sobre los datos
personales y recursos, de conformidad con los criterios establecidos por el Responsable de
Seguridad.
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El sistema operativo y de comunicaciones esta bajo la supervision del Administrador del
Sistema.

El Responsable de Seguridad debe guardar en lugar protegido las copias de seguridad y
respaldo, de forma que ninguna persona no autorizada tenga acceso a las mismas.

Sistema Informatico o aplicaciones de acceso a la informacion personal

Los sistemas informaticos de acceso a la informacién personal deben tener su acceso restringido
mediante un codigo de usuario y una contraseiia.

Todos los usuarios autorizados para acceder a la informacién personal deben tener un cédigo de
usuario que sera unico, y que estarad asociado a la contrasefia correspondiente, que sélo sera
conocida por el propio usuario.

Si la aplicacion informatica que permite el acceso a la informaciéon personal no cuenta con un
control de acceso, debera ser el sistema operativo, donde se ejecuta esa aplicacion, el que impida
el acceso no autorizado, mediante el control de los citados cddigos de usuario y contrasefias.

Las aplicaciones para el tratamiento de datos de caracter personal necesarios para la creacion de
un certificado electrénico generan ficheros temporales (ficheros de LOGS) los cuales son
debidamente custodiados para asegurarse de que esos datos personales no son accesibles
posteriormente por personal no autorizado.

Procedimiento de Identificacion y Autenticacion.

El acceso al servidor de oficina (servidor de dominio) de la Agencia Notarial de Certificacién
donde esta ubicada informacién personal, esta restringido mediante un cédigo de Usuario y una
contraseiia.

El Administrador del Sistema se encarga de que exista una relacion actualizada de usuarios que
tengan acceso autorizado al sistema de informacién y de establecer procedimientos de
identificacion y autenticacion para dicho acceso.

Durante el tiempo que estén vigentes, las contrasefias se almacenaran de forma ininteligible.

Las contrasefias personales constituyen uno de los componentes basicos de la seguridad de los
datos personales, y deben por tanto estar especialmente protegidas.

Como llaves de acceso al sistema, las contrasefas deberan ser estrictamente confidenciales y
personales, y cualquier incidencia que comprometa su confidencialidad debera ser
inmediatamente comunicada al Responsable de Seguridad y subsanada en el menor plazo de
tiempo posible.

Procedimiento de asignacion, distribuciéon y almacenamiento de contraseiias

Existe un procedimiento predeterminado de asignacidn, distribucién y almacenamiento de
contrasefas. S6lo las personas que determine el Responsable de Seguridad podran tener acceso

a la informacion personal del sistema. Las contrasefias se asignaran y se cambiaran mediante el
mecanismo y periodicidad determinado en el referido procedimiento.
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Los numeros de identificacion y claves de acceso asignadas a cada usuario seran personales e
intransferibles, siendo el usuario el dUnico responsable de las consecuencias que puedan
derivarse del mal uso, divulgacién o pérdida de los mismos.

Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso de que la
misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera
registrarlo como incidencia y proceder inmediatamente a su cambio.

El archivo donde se almacenen las contrasefias debera estar protegido y bajo la responsabilidad
del Responsable de Seguridad.
11.4.2.4. Estructura del Fichero con datos de caracter personal

La estructura del Fichero de datos de caracter personal utilizado por la Agencia Notarial de
Certificacién para la finalidad de prestar su actividad de certificacién es la que se recoge en el
Fichero notificado a la Agencia Espafiola de Proteccién de Datos. Dicha estructura es la siguiente:

Datos de caracter personal:

e DNI/NIF/N? pasaporte

e Nombre y apellidos

« Direccidon de correo electrénico

« Teléfono

e Domicilio

 Firma electrénica

e Empresa de trabajo

« Atributos (sin poderes, representacion de atributos del poseedor de claves bajo la exclusiva
autoridad de la Organizacion)

11.4.2.5. Procedimiento de notificacion, gestion y respuesta ante las incidencias

El personal de la Agencia Notarial de Certificacién que tenga conocimiento de una incidencia
sera responsable de la notificacion de forma expresa y por escrito al responsable del ambito al
que afecte esa incidencia, ya sea el ambito fisico, el tecnolédgico o el de recursos humanos.

Se considera incidencia cualquier evento que pueda producirse esporadicamente y que pueda
suponer un peligro para la seguridad de los Ficheros, entendida bajo sus tres vertientes de
confidencialidad, integridad y disponibilidad de los datos.

El Responsable de Seguridad habilita un Libro registro de incidencias en el que cada uno de los
responsables de los diferentes ambitos, previa notificacion expresa y por escrito que debera
realizar cualquier usuario al detectar una incidencia, registrara la citada incidencia en el mismo.
Este anotara dicha incidencia con todos y cada uno de los datos detallados en el parrafo anterior
en el libro registro de incidencias.
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El conocimiento y la no notificaciéon de una incidencia por parte de un usuario deberan ser
considerados como una falta contra la seguridad de los Ficheros.

La notificacién de una incidencia debera constar al menos de los siguientes datos: tipo de
incidencia, fecha y hora en que se produjo, persona que realiza la notificacién, persona a quien se
comunica, efectos que puede producir, descripcién detallada de la misma.

11.4.2.6. Procedimientos de copias de seguridad y recuperacion de datos

La seguridad de los datos personales del Fichero no sélo supone la confidencialidad de los
mismos sino que también conlleva la integridad y la disponibilidad de esos datos.

Para garantizar estos dos aspectos de la seguridad es necesario que existan unos procesos de
respaldo y de recuperacién que, en caso de fallo del sistema informatico, permitan recuperar y
en su caso reconstruir los datos de los Ficheros.

El Responsable de Seguridad serad responsable de obtener diariamente una copia de seguridad
de los Ficheros a efectos de respaldo y posible recuperacion en caso de fallo y custodiarla
debidamente fuera de las instalaciones.

En caso de fallo del sistema con pérdida total o parcial de los datos personales existird un Plan
de emergencia que consistira en establecer un procedimiento que partiendo de la tltima copia
de respaldo y del registro de las operaciones realizadas desde el momento de la copia,
reconstruya los datos personales al estado en que se encontraban en el momento del fallo.

Sera necesaria la autorizacién por escrito del Responsable de Seguridad para la ejecucién de los
procedimientos de recuperacion de los datos personales, y debera dejarse constancia en el libro
registro de incidencias de las operaciones que hayan debido realizarse para dichas
recuperaciones, incluyendo la persona que realizé el proceso, los datos restaurados y los datos
que hayan debido ser grabados manualmente en el proceso de recuperacion.

11.4.2.7. Gestion de soportes

Los soportes que contengan los Ficheros, bien como consecuencia de operaciones intermedias
propias de la aplicacién que los trata, o bien como consecuencia de procesos periddicos de
respaldo, deberan estar claramente identificados con una etiqueta externa que indique de qué
archivo se trata, que tipo de datos contiene, proceso que los ha originado y fecha de creacién.

El Responsable de cada dmbito llevara una relacién detallada de los soportes que contengan
datos personales, se especificara la situacién de cada soporte y se actualizara periédicamente.

Los soportes que contengan los Ficheros deberan ser almacenados en lugares a los que no
tengan acceso personas no autorizadas para el uso de los mismos.

La salida de soportes que contengan los Ficheros fuera de las dependencias donde esta ubicado
el sistema de informacién debera ser expresamente autorizada por el Responsable de Seguridad
utilizando para ello un documento de autorizacion.
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11.5. Derechos de propiedad intelectual
11.5.1. Propiedad de los certificados e informacion de revocacion

La Agencia Notarial de Certificacién es la tnica entidad que goza de los derechos de propiedad
intelectual sobre los certificados que emite, concediendo licencia no exclusiva para reproducir y
distribuir certificados, sin coste alguno, siempre y cuando la reproduccion sea integra y no altere
elemento alguno del certificado, y sea necesaria en relacién con usos autorizado y legitimos de
acuerdo con esta Declaracion de Practicas de Certificacion, segtin se define en la seccién 3.4, y de
acuerdo con las correspondientes condiciones generales de uso.

Las mismas reglas resultan de aplicacién al uso de informacién de revocacion de certificados.

Los OID propiedad de la Agencia Notarial de Certificacion han sido registrados en la IANA
(Internet Assigned Number Authority) bajo la rama 1.3.6.1.4.1., habiéndose asignado el nimero
18920 (ANCERT), siendo dicha informacién publica en:

http://www.iana.org/assignments/enterprise-numbers

[gualmente queda prohibido el uso total o parcial de cualquiera de los OID asignados a la
Agencia Notarial de Certificacion salvo para los usos previstos en los Certificados o en el
Deposito de Certificados.

Queda prohibida cualquier extraccién y/o reutilizaciéon de la totalidad o de una parte sustancial
de los contenidos o de las bases de datos que la Agencia Notarial de Certificacién pone a
disposicién de los suscriptores de certificados.

11.5.2. Propiedad de la politica de certificado y Declaracion de Practicas de
Certificacion

El Consejo General del Notariado es la tinica entidad que gozara de los derechos de propiedad
intelectual sobre las politicas de certificados.

La Agencia Notarial de Certificacion es propietaria de esta Declaraciéon de Practicas de
Certificacion.

11.5.3. Propiedad de la informacion relativa a nombres

El suscriptor y, en su caso, el poseedor de claves, conserva cualquier derecho, de existir éste,
relativo a la marca, producto o nombre comercial contenido en el certificado.

El suscriptor es el propietario del nombre distinguido del certificado, formado por las
informaciones especificadas en la seccidn 5.1 de esta Declaracion de Practicas de Certificacion.

11.5.4. Propiedad de claves

Los pares de claves son propiedad de los suscriptores de los certificados.

Cuando una clave se encuentra fraccionada en partes, todas las partes de la clave son propiedad
del propietario de la clave.
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11.6. Obligaciones y responsabilidad civil
11.6.1. Modelo de obligaciones del prestador de servicios de certificacion

La Agencia Notarial de Certificaciéon garantiza, bajo su plena responsabilidad, que cumple con
todos los requisitos establecidos en cada politica de certificado para la que emite certificados.

Es la Unica entidad responsable del cumplimiento de los procedimientos descritos en esta
Declaraciéon de Practicas de Certificacion, incluso cuando una parte o la totalidad de las
operaciones sean subcontratadas externamente.

La Agencia Notarial de Certificaciéon presta sus servicios de certificacion conforme con esta
Declaraciéon de Practicas de Certificacion vigente, en la que se detallan sus funciones,
procedimientos de operacion y medidas de seguridad.

Antes de la emisién y entrega del certificado al suscriptor, se le informa de los términos y
condiciones relativos al uso del certificado, de su precio - cuando se establece - y de sus
limitaciones de uso.

Este requisito se cumple, entre otros medios, mediante un “Texto divulgativo de la politica de
certificado” aplicable, publicado y transmisible electronicamente, empleando un medio de
comunicacion duradero en el tiempo, y en lenguaje comprensible.

Se vincula a suscriptores, poseedores de claves y terceros que confian en certificados mediante
condiciones generales de emision y uso de certificados, que se encuentran en lenguaje escrito y
comprensible, y que tienen los siguientes contenidos minimos:

- Prescripciones para dar cumplimiento a lo establecido en las secciones 6.5.1, 6.5.2, 11.2,
11.6.7,11.6.8,11.6.9 y 11.6.10 de la presente Declaracién de Practicas de Certificacion.

- Indicacion de la politica aplicable, con indicacion de si los certificados se expiden al publico y
de la necesidad de empleo de dispositivo seguro.

- Manifestaciéon de que la informaciéon contenida en el certificado es correcta, excepto
notificacién en contra por el suscriptor.

- Consentimiento para la publicacion del certificado en el deposito y acceso por terceros al
mismo.

- Consentimiento para el almacenamiento de la informacién empleada para el registro del
suscriptor, para la provision del dispositivo seguro de creacion de firma y para la cesién de
dicha informacién a terceros, en caso de terminaciéon de operaciones de la Entidad de
Certificacidn sin revocacién de certificados validos.

- Limites de uso del certificado, incluyendo las establecidas en la seccion 3.4.2 de esta
Declaracién de Practicas de Certificacion.

- Informacién sobre céomo validar un certificado, incluyendo el requisito de comprobar el
estado del certificado, y las condiciones en las cuales se puede confiar razonablemente en el
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certificado, que resulta aplicable cuando el suscriptor actiia como tercero que confia en el
certificado.

- Forma en que se garantiza la responsabilidad patrimonial de la Agencia Notarial de
Certificacién.

- Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales la Agencia
Notarial de Certificacion acepta o excluye su responsabilidad.

- Periodo de archivo de informacién de solicitud de certificados.
- Periodo de archivo de registros de auditoria.

- Procedimientos aplicables de resolucion de disputas.

- Ley aplicable y jurisdiccién competente.

- Si la Entidad de Certificacion de certificacion ha sido declarada conforme con la politica de
certificacion y, en su caso, de acuerdo con qué sistema.

La Agencia Notarial de Certificacidn debe asumir otras obligaciones incorporadas directamente
en el certificado o incorporadas por referencia.

11.6.2. Garantias ofrecidas a suscriptores y terceros que confian en certificados

La Agencia Notarial de Certificacion, en las condiciones generales de emisién y uso de
certificados, establece y rechaza garantias, y limitaciones de responsabilidad aplicables.

La Agencia Notarial de Certificacion, como minimo, garantiza al suscriptor:

- Que no hay errores de hecho en las informaciones contenidas en los certificados, conocidos o
realizados por la Agencia Notarial de Certificacidn y, en su caso, por la entidad de registro.

- Que no hay errores de hecho en las informaciones contenidas en los certificados, debidos a
falta de la diligencia debida en la gestion de la solicitud de certificado o en la creacién del
mismo.

- Que los certificados cumplen con todos los requisitos materiales establecidos de la
Declaracion de Practicas de Certificacion.

- Que los servicios de revocacion y el empleo del Depésito cumplen con todos los requisitos
materiales establecidos en la Declaracién de Practicas de Certificacion.

La Agencia Notarial de Certificacion, como minimo, garantiza al tercero que confia en el
certificado:

- Que la informaciéon contenida o incorporada por referencia en el certificado es correcta,
excepto cuando se indique lo contrario.

- En caso de certificados publicados en el Deposito, que el certificado ha sido emitido al
suscriptor identificado en el mismo y que el certificado ha sido aceptado, de acuerdo con la
seccidn 6.4 de la presente Declaracion de Practicas de Certificacion.
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- Que en la aprobacion de la solicitud de certificado y en la emision del certificado se han
cumplido todos los requisitos materiales establecidos en la Declaracién de Practicas de
Certificacidn.

- La rapidez y seguridad en la prestaciéon de los servicios, en especial de los servicios de
revocacion y Deposito.

Adicionalmente, cuando emita un certificado de firma electrénica, garantiza al suscriptor y al
tercero que confia en el certificado:

- Que el certificado contiene las informaciones que debe contener un certificado reconocido,
de acuerdo con el articulo 11 de la Ley 59/2003, de 19 de diciembre.

- La responsabilidad de la Agencia Notarial de Certificacién, con los limites legales que se
establezcan.

11.6.3. Rechazo de otras garantias

La Agencia Notarial de Certificacion rechaza toda otra garantia que no sea legalmente exigible,
excepto las contempladas en la secciéon 11.6.2.

Especificamente, la Agencia Notarial de Certificaciéon no garantiza los algoritmos criptograficos
utilizados ni respondera de los dafios causados por ataques externos a los mismos, siempre que
haya aplicado la diligencia debida segtn el estado de la técnica en cada momento, y haya actuado
conforme a lo dispuesto en la presente Declaracion de Practicas de Certificacién y en la Ley
59/2003 y su normativa de aplicacion.

11.6.4. Limitacion de responsabilidades

La Agencia Notarial de Certificaciéon limita su responsabilidad a la emisién y gestion de
certificados y, en su caso, de pares de claves de suscriptores y dispositivos criptograficos (de
firma y verificacion de firma, asi como de cifrado o descifrado) suministrados por la Agencia
Notarial de Certificacion.

La Agencia Notarial de Certificacion limita su responsabilidad mediante la inclusion de limites de
uso del certificado, y limites de valor de las transacciones para las que puede emplearse el
certificado, de acuerdo con lo establecido en la seccién 3.4.2 de esta Declaracion de Practicas de
Certificacidn.

Todas las responsabilidades legales, contractuales o extra contractuales, dafios directos o
indirectos que puedan derivarse de tales usos quedan a cargo del suscriptor. En ningun caso
podra el suscriptor ni los terceros perjudicados reclamar a la Agencia Notarial de Certificacion
compensacion o indemnizacion alguna por dafios o responsabilidades provenientes del uso de
las claves o los certificados para fines de cifrado.
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11.6.5. Clausulas de indemnidad

11.6.5.1. Clausula de indemnidad de suscriptor

La Agencia Notarial de Certificaciéon incluye, en las condiciones generales de emision de
certificados, una clausula por la cual el suscriptor se compromete a mantener indemne a la
Agencia Notarial de Certificacién de todo dafio proveniente de cualquier accién u omisién que
resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo, incluyendo los judiciales y de
representacién letrada en que pueda incurrir, por la publicacién y uso del certificado, cuando
concurra alguna de las siguientes causas:

- Falsedad o manifestacion errénea realizada por el usuario del certificado.

- Error del usuario del certificado al facilitar los datos de la solicitud, si en la accién u omisién
medid dolo o negligencia con respecto a la Agencia Notarial de Certificacion, la entidad de
registro o cualquier persona que confia en el certificado.

- Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable o en el
mantenimiento de las precauciones necesarias para evitar el compromiso, la pérdida, la
divulgacién, la modificacion o el uso no autorizado de dicha clave.

- Empleo por el suscriptor de un nombre (incluyendo nombres comunes, direcciéon de correo
electrénico y nombres de domino), u otras informaciones en el certificado, que infrinja
derechos de propiedad intelectual o industrial de terceros.

11.6.5.2. Clausula de indemnidad de tercero que confia en el certificado

La Agencia Notarial de Certificacion incluye, en las condiciones generales de uso de certificados,
una clausula por la cual el tercero que confia en el certificado se compromete a mantener
indemne a la Agencia Notarial de Certificacién de todo dafio proveniente de cualquier accién u
omisién que resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo, incluyendo los
judiciales y de representacion letrada en que pueda incurrir, por la publicaciéon y uso del
certificado, cuando concurra alguna de las siguientes causas:

- Incumplimiento de las obligaciones del tercero que confia en el certificado.

- Confianza temeraria en un certificado, a tenor de las circunstancias.

- Falta de comprobacion del estado de un certificado, para determinar que no se encuentra
suspendido o revocado.

11.6.6. Caso fortuito y fuerza mayor

La Agencia Notarial de Certificacion incluye clausulas para limitar su responsabilidad en caso
fortuito y en caso de fuerza mayor, en las condiciones generales de emision y uso de certificados.
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11.6.7. Ley aplicable

La Agencia Notarial de Certificacidn establece, en las condiciones generales de emisién y uso de
certificados, que la ley aplicable a la prestacién de los servicios, incluyendo la politica y practicas
de certificacion, es la ley espanola.

11.6.8. Clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion

La Agencia Notarial de Certificacidn establece, en las condiciones generales de emisién y uso de
certificados, clausulas de divisibilidad, supervivencia, acuerdo integro y notificacién:

- En virtud de la clausula de divisibilidad, la invalidez de una clausula no afectari al resto del
contrato.

- En virtud de la clausula de supervivencia, ciertas reglas continuaran vigentes tras la
finalizacién de la relacién juridica reguladora del servicio entre las partes. A este efecto, se
velard porque, al menos los requisitos contenidos en las secciones 11.6.1 (Obligaciones y
responsabilidad), 10 (Auditoria de conformidad) y 11.3 (Confidencialidad), continden
vigentes tras la terminacién de los servicios.

- En virtud de la clausula de acuerdo integro se entendera que el documento juridico
regulador del servicio contiene la voluntad completa y todos los acuerdos entre las partes.

- Envirtud de la cldusula de notificacién se establecera el procedimiento por el cual las partes
se notifican hechos mutuamente.

11.6.9. Clausula de jurisdiccién competente

La Agencia Notarial de Certificacidn establece, en las condiciones generales de emision y uso de
certificados, una clausula de jurisdiccidn competente, indicando que la competencia judicial
internacional corresponde a los jueces espafioles.

La competencia territorial y funcional se determina en virtud de las reglas de derecho
internacional privado y reglas de derecho procesal que resulten de aplicacion.

11.6.10. Resolucion de conflictos

La Agencia Notarial de Certificacion establece, en las condiciones generales de emision y uso de
certificados, los procedimientos de mediacién y resolucién de conflictos aplicables.

Las situaciones de discrepancia que se deriven de la utilizaciéon del empleo de los certificados
emitidos, se resolveran aplicando los mismos criterios de competencia que en los casos de los
documentos firmados manuscritamente.
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