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Condiciones generales de emision de los
Certificados de Representante de la Sede
Electronica Notarial

Antes de solicitar el certificado electronico, Usted (en lo sucesivo, "el solicitante") tiene que leer y
aceptar las presentes condiciones generales de emision que se le entregan, y que ademas estan
insertas en la direccion electrénica http://www.ancert.com/condiciones.

CLAUSULAS

PRIMERA. Objeto v documentacién de los servicios de certificacién

Estas condiciones generales de emisiéon regulan los servicios de certificacion de la Agencia
Notarial de Certificacion al solicitante de Certificados de representante de la Sede Electrénica
Notarial, que se emiten a personas fisicas, que actdan en representacion de una persona juridica,
acreditada debidamente mediante los correspondientes poderes notariales, que se convierten en
subscriptor de los certificados.

El objeto de los servicios de certificacion es el suministro de los elementos técnicos de firma
electrénica y servicios accesorios de la misma, y que se concretan en un servicio que permite
generar firma electrénica avanzada con las aplicaciones y tramites disponibles en la Sede
Electronica Notarial, y la autenticacién al mismo, empleando un dispositivo remoto de creacion
de firma, solo pudiendo ser activadas las claves de firma en un dispositivo HSM a través del
Médulo de Activacion de Firma (SAM) que requiere que el firmante autorice cada operacion de
firma a través de un protocolo de activacion de firma con un mecanismo de autenticacion con nivel
de aseguramiento substancial o superior.

Los servicios de certificacion de la Agencia Notarial de Certificacién de los Certificados de
representante de la Sede Electronica Notarial se regulan técnicamente y operativamente por
la Declaracion de Practicas de Certificacion de la Clase Certificados Notariales, y por sus
actualizaciones posteriores, asi como por documentaciéon complementaria suministrada.

La Declaracién de Practicas de Certificacion y la documentacién de procedimientos de suscriptor
de la Agencia Notarial de Certificacién, que se modifican segiin se indica periédicamente en el
Depdsito de certificados, consultables en la pagina https: //www.ancert.com, se incorporan a estas
condiciones generales por referencia. En caso de discrepancia, el significado de los términos
contenidos en estas condiciones generales de emision prevalecera respecto de lo que se establece
en la Declaracién de Practicas de Certificacion.

SEGUNDA. Clases y caracteristicas de los Certificados de representante de la Sede Electrénica
Notarial

La Agencia Notarial de Certificacién expide los Certificados de representante de la Sede
Electronica Notarial a personas fisicas, que actiian en representaciéon de una persona juridica.
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Dichos certificados son para uso exclusivo de firma en la Sede Electréonica Notarial-Portal Notarial
del Ciudadano (https://www.portalnotarial.es), siendo certificados cualificados, en los términos
del articulo 28 del Reglamento (UE) 910/2014; es decir, son certificados electréonicos expedidos
por la Agencia Notarial de Certificacién cumpliendo los requisitos establecidos en dicho
Reglamento en cuanto a la comprobacién de la identidad y demas circunstancias de los
solicitantes y a la fiabilidad y las garantias de los servicios de certificacion que prestan.

Los Certificados de representante de la Sede Electronica Notarial permiten la creaciéon de
firma electrénica avanzada basada en certificado cualificado. El uso de estos certificados esta
limitado a la referida firma de documentos dentro de la Sede Electrénica Notarial-Portal Notarial
del Ciudadano asi como a la autenticacion ante dicha Sede.

Las claves de los certificados de la Sede Electrénica Notarial se generan en un médulo
criptogréfico certificado Common Criteria EAL4+ en el Perfil de Proteccion EN 419 221-5 y
conjuntamente al M6dulo de Activacién de Firma (SAM) certificado Common Criteria EAL4+ en el
perfil de Protecciéon EN 419 241-2 constituyen un dispositivo remoto de creacién de firma
gestionado por ANCERT en nombre del firmante.

La expedicion de los Certificados de firma de la Sede Electrdnica Notarial podra realizarse con
métodos de identificaciéon remota basados en video identificaciéon de acuerdo con los términos
establecidos en la Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacion remota por video para la expedicion de certificados electronicos cualificados.

Conforme al art. 10 de la Orden ETD/465/2021, la Agencia Notarial de Certificacién informa al
solicitante de los referidos Certificados de firma en la Sede Electrénica Notarial mediante video
identificacion, de manera clara y comprensible, de los términos y condiciones del proceso de
identificaciéon remota por video, de las recomendaciones de seguridad aplicables, asi como de lo
previsto en el articulo 13 del Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de
27 de abril de 2016. También se recaba el consentimiento expreso del solicitante, incluyendo el
consentimiento a la grabacién integra del video y al tratamiento y conservacion de categorias
especiales de datos personales. En este sentido, se informa al solicitante de otras alternativas
existentes para la identificacion que no requieren el tratamiento y la conservacién de su imagen y
sus datos biométricos, tales como, i) la identidad realizada mediante presencia fisica ante Notario
espafiol, ii) el uso del DNI electronico o un certificado electrénico cualificado emitido por la
Agencia Notarial de Certificacion, SLU, y iii) también podra prescindirse de la personacién de la
persona fisica que solicite el certificado cualificado si su firma en la solicitud de expedicion de un
certificado cualificado ha sido legitimada en presencia notarial.

El bastanteo de los poderes de representaciéon para la expedicién de los certificados de
representacion de la Sede Electronica Notarial es efectuado por un Notario.

Este certificado se utiliza para la firma electrénica de documentos electrénicos garantizando la
autenticidad del emisor entendiendo por ello el aseguramiento de que el documento o la
comunicacion electrénica provienen del dispositivo de creacion de firma de la persona o entidad
de quien dice provenir.

Este certificado de firma electrénica se utilizan también para garantizar la integridad del
contenido, entendiendo por ello que permiten comprobar que un documento electrénico no ha
sido modificado por ningtin agente externo.

Para garantizar la integridad, la criptografia utiliza las capacidades matematicas de las funciones
de resumen (en inglés, unciones de hash), utilizadas en combinacién con la firma digital. El
procedimiento se centra en firmar digitalmente un resumen tinico del documento electrénico con
la clave privada del suscriptor de forma que cualquier alteracién del documento revierte en una
alteracion de su resumen.
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Ademas de los anteriores aspectos, sélo estos Certificados Notariales de firma electrénica
garantizan la irrefutabilidad de los mensajes, basada en el conocimiento de su contenido (funcién
también denominada "no repudio de origen"), entendiendo por ello evitar que el emisor de un
determinado mensaje pueda negar, si ello le conviene, la emisién del mismo o su contenido.

El receptor de un mensaje firmado electrénicamente puede verificar esa firma a través del
Certificado Notarial Personal de firma electroénica cualificada del suscriptor.

Los Certificados de representante de la Sede Electronica Notarial de firma electréonica
avanzada se identifican con el identificador de objeto (0OID): 1.3.5.1.2.18920.1.3.5.1.2

2.4. Duracion de los certificados

Los Certificados de representante de la Sede Electrénica Notarial tendran un periodo de
validez maximo de dos afios desde el dia en que sean emitidos.

La fecha de expiracion de los certificados figura indicada dentro los mismos certificados.

La duracién de los certificados queda condicionada a que los mismos no sean revocados, por las
causas que se indican en la Declaracién de Practicas de Certificacion.

TERCERA. Limitaciones y prohibiciones de uso de los Certificados de representante de la Sede
Electrdonica Notarial

3.1. Limites de uso

Los Certificados de representante de la Sede Electronica Notarial deben emplearse para su
funcion propia y finalidad establecida en la clausula segunda de estas condiciones generales, sin
que puedan emplearse en otras funciones y con otras finalidades.

Asimismo, los certificados deberan emplearse Unicamente de acuerdo con la ley aplicable,
especialmente teniendo en cuenta las restricciones de importacién y exportacién existentes en
cada momento.

Los Certificados de representante de la Sede Electronica Notarial se conceden sin limite
especifico de cuantia pero con el limite de uso exclusivo para la firma electrénica de documentos
dentro de la Sede Electronica Notarial-Portal Notarial del Ciudadano asi como a la autenticaciéon
ante dicha Sede.

3.2. Usos prohibidos

Los Certificados de representante de la Sede Electrénica Notarial no pueden emplearse para
firmar certificados de clave publica de ningun tipo, ni firmar listas de revocacién de certificados
(CRL) o informaciones de estado de certificados (mediante servidores OCSP o similares), excepto
cuando se autorice expresamente.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o reventa como
equipos de control de situaciones peligrosas o para usos que requieren actuaciones a prueba de
fallos, como el funcionamiento de instalaciones nucleares, sistemas de navegacién o
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comunicaciones aéreas, o sistemas de control de armamento, donde un fallo pudiera directamente
conllevar la muerte, lesiones personales o daflos medioambientales severos.

Todas las responsabilidades legales, contractuales o extra contractuales, dafios directos o
indirectos que puedan derivarse de usos limitados y/o prohibidos quedan a cargo del suscriptor.
En ninglin caso podra el suscriptor o los terceros perjudicados reclamar a la Agencia Notarial de
Certificacidn, o al Consejo General del Notariado, compensacién o indemnizacién alguna por
dafios o responsabilidades provenientes del uso de las claves o los certificados para los usos
limitados y/o prohibidos.

CUARTA. Obligaciones del suscriptor, y del poseedor de claves.

4.1. Solicitud del servicio y generacién de las claves

Parala emision de los Certificados de firma en la Sede Electrénica Notarial actiia como Entidad de
Registro un Notario espafiol cuando i) la validacién de la identidad se realiza mediante presencia
fisica ante uno de ellos o ii) cuando la validacién de las facultades de representacién de una
persona juridica en el caso de la solicitud del “Certificado de representante de la Sede Electrénica
Notarial” se realice de forma remota mediante video identificacién, o actia un Operador de
Registro de ANCERT cuando la validaciéon de la identidad de los solicitantes de Certificados de
firma de la Sede Electrénica Notarial se realiza de forma remota mediante video identificacién.

La fase de solicitud de los Certificados de firma en la Sede Electrénica notarial se realizara a través
de la Sede Electréonica Notarial a través de la cual el solicitante tendra acceso a los métodos de
confirmacion de la identidad mediante video identificaciéon, mediante certificado electrénico u
otros medios establecidos en las secciones Error! Reference source not found. y Error!
Reference source not found. de la Declaracion de Practicas de Certificacion.

La aportacion de la documentacién justificativa de la representacion de una persona juridica se
realizara a través de los mecanismos habilitados en la Sede Electrénica Notarial. Un Notario
asegurara que la vinculacidn de la persona fisica con la entidad a la que representa de acuerdo con
lo establecido en la seccién Error! Reference source not found. de la Declaracion de Practicas
de Certificacion.

La emision de los Certificados de firma en la Sede Electrénica Notarial se realiza en un dispositivo
remoto de creacion de firma gestionado por ANCERT en nombre del firmante.

Entendemos por dispositivo remoto de creacion de firma un moédulo criptografico (HSM) que
trabajando conjuntamente con un Médulo de Activaciéon de Firma (SAM), requiere de la
autorizacion del firmante mediante un mecanismo de autenticacién substancial para la activaciéon
de sus datos de creacion de firma, de manera que se puede garantizar que el firmante mantiene
un control exclusivo del uso de sus claves.

La Agencia Notarial de Certificacion publica en su pagina web el procedimiento de obtencion de
los Certificados de representante de la Sede Electrénica Notarial.

4.2.Veracidad de la informacién
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El solicitante se responsabilizara de que toda la informacién incluida, por cualquier medio, en la
solicitud de los certificados y en los mismos certificados sea exacta, completa para la finalidad de
los certificados y esté actualizada en todo momento.

El solicitante debe informar inmediatamente a la Agencia Notarial de Certificacién de cualquier
inexactitud en el certificado, detectada una vez se haya emitido, asi como de los cambios que se
produzcan en la informacién aportada por el suscriptor para la emision del certificado.

4.3. Entrega y aceptacidn del servicio

El suscriptor queda vinculado y acepta estas condiciones generales de emision desde la solicitud
del mismo.

La aceptacion del certificado por parte del suscriptor se entiende producida desde el momento de
su emision y entrega al mismo por la Agencia Notarial de Certificacion a través de Sede Electronica
Notarial-Portal Notarial del Ciudadano.

4.4. Obligaciones de custodia

El suscriptor se obliga a custodiar los datos del protocolo de activacién de firma con mecanismo
de autenticacién con nivel de aseguramiento substancial o superior entregado por la Agencia
Notarial de Certificacién y, cuando proceda, las especificaciones propiedad de la Agencia Notarial
de Certificacion que le sean suministradas.

En caso de pérdida o robo de los datos de dicho protocolo de activacion de firma, o en caso de que
el suscriptor sospeche que el mismo ha perdido fiabilidad por cualquier motivo, debe notificarlo
inmediatamente a la Agencia Notarial de Certificacion.

4.5. Obligaciones de uso correcto

El suscriptor debe utilizar el servicio de certificacion prestado por la Agencia Notarial de
Certificacidon exclusivamente para los usos autorizados en estas condiciones generales y en la
Declaracién de Practicas de Certificacion, excepto declaracidén expresa y por escrito en otro
sentido realizada por la Agencia Notarial de Certificacion.

El suscriptor se obliga a utilizar el servicio de certificacion digital, 1a pareja centralizada de la clave
publica/clave privada, y cualquier otro elemento técnico entregado por la Agencia Notarial de
Certificacidn y los certificados, de acuerdo con estas condiciones generales, las condiciones
particulares que en su caso resulten aplicables, y con cualquier otra instruccién, manual o
procedimiento suministrados por la Agencia Notarial de Certificacion al suscriptor.

QUINTA. Obligaciones de la Agencia Notarial de Certificacién, y en su caso, del Notario por
delegacién de la Agencia Notarial de Certificacion

5.1. Obligaciones previas a la expedicion de los Certificados de representante de la Sede
Electrénica Notarial
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Antes de expedir los certificados, la Agencia Notarial de Certificacién, y por delegacidn, el Notario,
en el registro de la identidad se realice en presencia notarial, se obligan a lo siguiente:

a) Comprobar la identidad y circunstancias personales de los solicitantes de los certificados, de
acuerdo con la Declaracién de Practicas de Certificacidn.

b) Verificar que toda la informacién contenida en la solicitud de los certificados es exacta y que
incluye toda la informacion prescrita para los certificados cualificados.

c) Asegurar que el futuro suscriptor de los certificados recibe los datos del protocolo de activacién
de firma con mecanismo de autenticacién con nivel de aseguramiento substancial o superior
entregado por la Agencia Notarial de Certificacion.

d) Garantizar la complementariedad de los datos de creacién y verificacion de firma generados.

e) Asegurar que el solicitante de los certificados ha recibido, o en caso contrario, proporcionar la
siguiente informacién minima por escrito o por via electrénica, mediante un texto de divulgacion
de certificados:

1) Las obligaciones del suscriptor, la forma en que ha de custodiarse los datos del
protocolo de activacién de firma con mecanismo de autenticacion con nivel de
aseguramiento substancial o superior entregado por la Agencia Notarial de Certificacion,
el procedimiento que haya de seguirse para comunicar la pérdida o posible utilizacion
indebida de dichos datos, en su condicién de dispositivo de creacion y de verificaciéon de
firma electronica compatible con los datos de firma y con los certificados expedidos.

2) Los mecanismos para garantizar la fiabilidad de la firma electrénica de un documento
a lo largo del tiempo.

3) El método utilizado por la Agencia Notarial de Certificacion para comprobar la
identidad del Suscriptor u otros datos que figuren en el Certificado.

4) Las condiciones precisas de utilizacion de los certificados, sus posibles limites de uso y
la forma en que la Agencia Notarial de Certificacion garantiza su responsabilidad
patrimonial.

5) Las demas informaciones relevantes contenidas en la Declaracién de Practicas de
Certificacién.

5.2. Obligaciones simultaneas o posteriores a la expedicién de los Certificados de representante
de la Sede Electrdénica Notarial

Simultdnea o posteriormente a la expedicion de los Certificados, la Agencia Notarial de
Certificacidn se obliga a:

a) Gestionar en un dispositivo remoto de creacion de firma, en nombre del firmante, los datos de
creacidn de firma del suscriptor.

b) Mantener un Depdsito actualizado de certificados en el que se indicardn los certificados
expedidos y si estan vigentes o si su vigencia ha sido suspendida o extinguida. La integridad del
deposito se protegera mediante la utilizacion de los mecanismos de seguridad adecuados.

c) Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

d) Garantizar que pueda determinarse con precision la fecha y la hora en las que se expidi6 un
certificado o se extinguié o suspendio su vigencia.
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e) Emplear personal cualificado y con la experiencia necesaria para la prestacién de los servicios
ofrecidos.

f) Utilizar sistemas y productos fiables que estén protegidos contra toda alteracién y que
garanticen la seguridad técnica, y en su caso, criptografica de los procesos de certificacién a los
que sirven de soporte.

g) Conservar registrada por cualquier medio seguro toda la informacién y documentacion relativa
a los certificados cualificados y las Declaraciones de Practicas de Certificacion vigentes en cada
momento, al menos durante 15 afios contados desde el momento de su expedicién, de manera que
puedan verificarse las firmas efectuadas con el mismo.

h) Utilizar sistemas fiables para almacenar los certificados cualificados que permitan comprobar
su autenticidad e impedir que personas no autorizadas alteren los datos, restrinjan su
accesibilidad en los supuestos o a las personas que el suscriptor haya indicado y permitan detectar
cualquier cambio que afecte a estas condiciones de seguridad.

i) Revocar el Certificado y a publicar ese hecho de un modo inmediato en sus sistemas de
informacién de estado de certificados, asi como en el Depdsito de certificado, una vez recibida la
correspondiente solicitud de revocacion. La solicitud de revocacién debera ser cursada en la
forma prevenida en la Declaracion de Practicas Certificacion.

j) Poner a disposicién de los usuarios los medios necesarios para verificar la autenticidad de los
certificados emitidos.

k) Facilitar el acceso por medios telematicos a la Declaracion de Practicas de Certificacion vigente
en cada momento, asi como a las informaciones descritas en la misma.

1) Cumplir todas las previsiones aplicables de la normativa sobre proteccién de datos de caracter
personal.

m) Emitir los certificados solicitados ajustdndose a las normas y procedimientos establecidos en
la Declaracidn de Practicas de Certificacion.

n) Cumplir todas aquellas obligaciones impuestas por la Declaracion de Practicas Certificacion y
por la normativa vigente en materia de Firma electronica y prestacion de servicios de
certificacion.

SEXTA. Garantias

6.1. Garantia de la Agencia Notarial de Certificacion por los servicios de certificacion digital

La Agencia Notarial de Certificacion garantiza que la clave privada de la entidad de certificacion
utilizada para emitir certificados no ha sido comprometida, a no ser que haya comunicado lo
contrario mediante el registro de certificacién, de acuerdo con la Declaraciéon de Practicas de
Certificacidn.

La Agencia Notarial de Certificacién Uinicamente garantiza al subscriptor, en el momento de la
emision del certificado, que:

a) Los certificados son cualificados y funcionan en dispositivo de creacion de firma, en los
términos previstos en el Reglamento (UE) 910/2014.
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b) La Agencia Notarial de Certificacién no ha originado ni ha introducido declaraciones falsas o
erroneas en la informacién de ningun certificado, ni ha dejado de incluir informacién necesaria
aportada y verificada por el suscriptor.

c) Todos los certificados cumplen los requisitos formales y de contenido previstos en la
Declaracion de Practicas de Certificacion.

d) La Agencia Notarial de Certificacion ha cumplido los procedimientos descritos en la Declaracion
de Practicas de Certificacion.

La Agencia Notarial de Certificacién aplica una diligencia razonable para asegurar que cada
producto suministrado en la prestacion de sus servicios se encuentra libre de virus informatico,
gusanos y otros codigos ilicitos, y se obliga a comunicar al suscriptor cualquier virus, gusano u
otros cddigos ilicitos descubiertos posteriormente en cualquier producto.

6.2. Exclusiones de la garantia

La Agencia Notarial de Certificacién no garantiza software alguno que utilice el suscriptor de
certificados o cualquier otra persona para generar, verificar o utilizar de otra forma firma digital
alguna o certificado digital emitido por la Agencia Notarial de Certificacion, excepto cuando exista
una declaracidn escrita de la Agencia Notarial de Certificacién en sentido contrario.

SEXTA. Garantias

6.1. Garantia de la Agencia Notarial de Certificacion por los servicios de certificacion digital

La Agencia Notarial de Certificacion garantiza que la clave privada de la entidad de certificacion
utilizada para emitir certificados no ha sido comprometida, a no ser que haya comunicado lo
contrario mediante el registro de certificacion, de acuerdo con la Declaracién de Practicas de
Certificacidn.

La Agencia Notarial de Certificacién inicamente garantiza al subscriptor, en el momento de la
emisidn del certificado, que:

a) Los certificados son cualificados y funcionan en dispositivo cualificado de creacién de firma, en
los términos previstos en el Reglamento (UE) 910/2014.

b) La Agencia Notarial de Certificacion no ha originado ni ha introducido declaraciones falsas o
erroneas en la informacién de ningun certificado, ni ha dejado de incluir informacién necesaria
aportada y verificada por el suscriptor.

c) Todos los certificados cumplen los requisitos formales y de contenido previstos en la
Declaracion de Practicas de Certificacidon.

d) La Agencia Notarial de Certificacion ha cumplido los procedimientos descritos en la Declaracion
de Practicas de Certificacion.

La Agencia Notarial de Certificacion aplica una diligencia razonable para asegurar que cada
producto suministrado en la prestacion de sus servicios se encuentra libre de virus informatico,
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gusanos y otros codigos ilicitos, y se obliga a comunicar al suscriptor cualquier virus, gusano u
otros cddigos ilicitos descubiertos posteriormente en cualquier producto.

6.2. Exclusiones de la garantia

La Agencia Notarial de Certificacién no garantiza software alguno que utilice el poseedor de claves
o cualquier otra persona para generar, verificar o utilizar de otra forma firma digital alguna o
certificado digital emitido por la Agencia Notarial de Certificacién, excepto cuando exista una
declaracién escrita de la Agencia Notarial de Certificacion en sentido contrario.

SEPTIMA. Responsabilidad del suscriptor

El suscriptor debe responder ante cualquier persona por el incumplimiento de sus obligaciones
segun los términos de estas condiciones generales, y en todo caso, del uso indebido del certificado,
o delano veracidad o exactitud de la informacién aportada en todo momento a la Agencia Notarial
de Certificacion o a terceros.

El suscriptor es responsable de todas las comunicaciones electrdnicas firmadas o protegidas
electronicamente, cuando el certificado haya sido validamente verificado mediante los
mecanismos y las condiciones establecidos por la Agencia Notarial de Certificacién en la
Declaraciéon de Practicas de Certificacion.

Dado que la Agencia Notarial de Certificacion no ofrece en la actualidad el servicio de recuperacion
de claves, se advierte que todas las responsabilidades legales, contractuales o extra contractuales,
dafios directos o indirectos que puedan derivarse de la pérdida de la clave privada del certificado
de cifrado quedan a cargo del suscriptor y del poseedor de claves. En ningtin caso podra el
suscriptor, el poseedor de claves ni los terceros perjudicados reclamar a la Agencia Notarial de
Certificacién compensaciéon o indemnizacién alguna por dafios o responsabilidades por dicho
concepto.

El suscriptor se compromete a mantener indemne a la Agencia Notarial de Certificacion de todo
dafio proveniente de cualquier accién u omisidon que resulte en responsabilidad, dafio o pérdida,
gasto de cualquier tipo, incluyendo los judiciales y de representacion letrada en que pueda
incurrir, por la publicacion y uso del certificado, cuando concurra alguna de las siguientes causas:

- Falsedad o manifestacion errénea realizada por el solicitante del certificado.

- Errordel solicitante del certificado al facilitar los datos de la solicitud, si en la accién u omision
medi6 dolo o negligencia con respecto a la Agencia Notarial de Certificacion, la entidad de
registro o cualquier persona que confia en el certificado.

- Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable o en el
mantenimiento de las precauciones necesarias para evitar el compromiso, la pérdida, la
divulgacién, la modificacion o el uso no autorizado de dicha clave.

- Empleo por el solicitante de un nombre (incluyendo nombres comunes, direccién de correo
electronico y nombres de domino), u otras informaciones en el certificado, que infrinja
derechos de propiedad intelectual o industrial de terceros.

OCTAVA. Responsabilidad de la Agencia Notarial de Certificacién
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8.1. Responsabilidad como prestador de servicios de certificacion

La Agencia Notarial de Certificaciéon responde ante el suscriptor y cualquier tercera persona por
el incumplimiento de las obligaciones legalmente impuestas por el Reglamento (UE) 910/2014 y
segun los términos de estas condiciones generales.

La Agencia Notarial de Certificacion no sera responsable:
a) En los casos previstos en el articulo 13 del Reglamento (UE) 910/2014.

b) De las informaciones contenidas en los certificados, siempre que su contenido cumpla estas
condiciones generales y la Declaracion de Practicas de Certificacion.

c) De los dafios y perjuicios causados por los siguientes motivos:

1) El incumplimiento de las obligaciones que corresponden a cada suscriptor de los
certificados.

2) La utilizacién de los certificados y/o claves certificadas por ellos, para usos no
permitidos en el certificado, o por su utilizacién fuera del periodo de vigencia del
certificado.

3) La pérdida, divulgacién o compromiso de la clave privada del poseedor de claves; o por
el uso incorrecto de los soportes que contienen los certificados y las claves.

4) El contenido concreto de los documentos a los que se incorpora la firma electrénica
cualificada basada en el certificado emitido, dado que la Agencia Notarial de Certificacion
no tiene conocimiento de los documentos que se firman.

5) Caso fortuito o fuerza mayor tales como los desastres naturales o la guerra, o los cortes
en el suministro electrénico o en el funcionamiento defectuoso de los equipos informaticos
utilizados por el suscriptor o por los terceros.

6) Incorrecta generacion y/o uso de las claves por el solicitante y/o suscriptor

Sin perjuicio de lo anterior, la Agencia Notarial de Certificacién no garantiza los algoritmos
criptograficos utilizados ni respondera de los dafios causados por ataques externos a los mismos,
siempre que haya aplicado la diligencia debida segun el estado de la técnica en cada momento, y
haya actuado conforme a lo dispuesto en la Declaracién de Practicas de Certificacion, y en la
Reglamento (UE) 910/2014 y su normativa de aplicacién.

8.2. Adecuacidn de los productos que hacen uso de la identificacion o la firma electrénica

La Agencia Notarial de Certificacién no se hace responsable de la adecuacién de los productos y
servicios relacionados con la certificacion digital, la identificacion o la firma electrénica existentes
en el mercado que sean utilizados en aplicaciones informaticas del suscriptor, excepto cuando la
Agencia Notarial de Certificacion los suministre. En este caso, las partes quedaran sujetas a las
correspondientes condiciones de uso.

NOVENA. Lugar de prestacién de la actividad




ANCERT: Condiciones Generales de Emision Certificados de representante de la Sede Electrénica Notarial

El lugar de cumplimiento de las obligaciones de la Agencia Notarial de Certificacién relativas a
los servicios de certificacion digital y, en su caso, licencias de uso de software es el domicilio de
la Agencia Notarial de Certificacidn, Calle Campezo 1. Edificio 6, planta 2, 28022 Madrid.

DECIMA. Licencia de software

La Agencia Notarial de Certificacién concede al suscriptor, con cardcter no exclusivo e
intransferible, licencia para utilizar las copias del software recibido de la Agencia Notarial de
Certificacidn para la produccién de la firma electronica y los restantes servicios criptograficos por
parte de los poseedores de claves.

En caso de que cualquier persona diferente de la Agencia Notarial de Certificacién realice
modificaciones en el software suministrado, todas las garantias respeto al software quedaran
inmediatamente canceladas.

UNDECIMA. Propiedad de los certificados v dispositivos

Los certificados y los dispositivos de los suscriptores suministrados permanecen propiedad de la
Agencia Notarial de Certificacion, que se reserva el derecho discrecional de retirar o sustituir las
tarjetas con certificados emitidos, por razones de seguridad, cuando queden obsoletas
tecnolégicamente o por cualquier otro motivo justificado.

DUODECIMA. Propiedad Intelectual e Industrial

La Agencia Notarial de Certificacidn es titular en exclusiva de todos los derechos, incluidos los
derechos de explotacion, sobre el Depdsito de Certificados, la Lista de Revocacion de Certificados
y los restantes mecanismos de informacion de estado de certificados, en los términos sefialados
en el Texto Refundido de la Ley de Propiedad Intelectual aprobado mediante Real Decreto
Legislativo 1/1996, de 12 de abril, incluido el derecho sui generis reconocido en el articulo 133
de la citada Ley.

Se permite el acceso al Depdsito de Certificados, las Listas de Revocacidn de Certificados y los
restantes mecanismos de informacién de estado de certificados, estando prohibida la
reproduccién, comunicacion publica, distribucion, transformacién o reordenacion salvo cuando
esté expresamente autorizada por la Agencia Notarial de Certificaciéon o por la Ley.

Se autoriza expresamente la obtencidn y conservacion de la informacion necesaria para formar
evidencia de la verificacion de cada firma electroénica.

Asimismo, la Agencia Notarial de Certificacion es titular de todos los mismos derechos de
propiedad intelectual e industrial respecto a la Declaracién de Practicas de Certificacion y la
informacién de la actividad de prestacién de los servicios de certificacion, respecto de los cuales
se concede Unicamente a los suscriptores un derecho de uso.

Los OID propiedad de la Agencia Notarial de Certificacion han sido registrados en la IANA
(Internet Assigned Number Authority) bajo la rama 1.3.5.1.2, habiéndose asignado el nimero
18920 (ANCERT), siendo dicha informacién publica en:

http://www.iana.org/assignments/enterprise-numbers
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[gualmente queda prohibido el uso total o parcial de cualquiera de los OID asignados a la Agencia
Notarial de Certificados salvo para los usos previstos en los certificados o en el Depdsito de
Certificados.

Queda prohibida cualquier extraccién y/o reutilizacién de la totalidad o de una parte sustancial
de los contenidos o de las bases de datos que la Agencia Notarial de Certificacién pone a
disposicién de los suscriptores de certificados.

DECIMOTERCERA. Proteccién de los datos personales

La Agencia Notarial de Certificacion es responsable del tratamiento de un conjunto de ficheros de
datos de caracter personal relativos a los datos de identificacién y autenticacién de los usuarios
de los servicios de certificacion digital, tal y como se especifica en la Declaracién de Practicas de
Certificacidn.

La Agencia Notarial de Certificacién obtiene los datos personales que figuran en los ficheros por
captacion de los datos por parte del solicitante, a través del Notario cuando actiia como Entidad
de Registro, en las condiciones previstas en la normativa sobre firma electrénica y sobre
proteccién de datos de caracter personal.

La Agencia Notarial de Certificacion se obliga a cumplir la normativa sobre firma electrénica y
sobre proteccidn de datos de caracter personal, en especial con respecto a la inscripcién y la
correcta gestion de los ficheros de datos personales, con las medidas de seguridad
correspondientes.

El Notario queda liberado de cualquier responsabilidad derivada del dafio ocasionado por las
incidencias producidas de la gestion de los datos de caracter personal captados para la Agencia
Notarial de Certificacion.

DECIMOCUARTA. Ley aplicable, y jurisdicién comptente.

Las presentes condiciones de emision seran interpretadas y seran ejecutadas en sus propios
términos y, en todo aquello no previsto, las partes se regiran por el Reglamento (UE) 910/2014,
por la legislaciéon administrativa aplicable y, subsidiariamente, por la legislacion civil y mercantil
que regula el régimen de las obligaciones y los contratos.

La jurisdicciéon competente es la que se indica en la Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil.

DECIMOQUINTA. Clausulas de divisibilidad, supervivencia, acuerdo integro y notificacién.

Las clausulas de las presentes condiciones de emisién son independientes entre si, motivo por el
cual si cualquier clausula es considerada invalida o inaplicable, el resto de cldusulas seguiran
siendo aplicables, excepto acuerdo expreso en contrario de las partes.

Asimismo, la invalidez de una clausula no afectara al resto de las clausulas del contrato, que se
mantendran vigentes en tanto en cuanto no finalice la relacién juridica entre las partes por
cualquiera de las causas mencionadas en las presentes condiciones generales de emision.
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Tras la finalizacién de la prestacion de servicios entre las partes los requisitos relativos a
obligaciones y responsabilidad, auditoria de conformidad y confidencialidad, segun los términos
de la Declaracion de Practicas de Certificacion, continaran vigentes.

Las condiciones generales de emisién contienen la voluntad completa y todos los acuerdos entre
las partes.

Las partes procederan a la notificacion de la informaciéon de que se trate, ya sea de forma
presencial en las instalaciones del Notario, o a distancia por comunicacién escrita y/o via web en
la direccion que se habilite para ello.

DECIMOSEXTA. Resolucién

La resolucion tendra lugar en los casos siguientes:

a) Por incumplimiento por la otra parte, de cualquiera de sus obligaciones especificadas en la
Declaracion de Practicas de Certificacion.

b) Por concurrencia de cualquier otra causa de resolucién anticipada establecida por la legislacion
vigente y, especialmente, por la legislacién vigente de firma electrénica y certificacion digital.



